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Streszczenie

Praca niniejsza opisuje dziatanie zapory sieciowej filtrujacej w warstwie
aplikacji 1 sterujacej przeplywem danych — QoS (ang. Quality of Services).
Najwigksza uwaga jest skupiona na rozwiazaniu typu Open Source oraz systemie
operacyjnym GNU/Linux. W pracy oméwiono rowniez podstawowe protokoty
komunikacji wraz z ich mozliwosciami.

Utworzytem startowana z ptyty CD zaporg sieciowa filtrujaca pakiety w 7-¢j
warstwie modelu OSI oraz zapewniajacej jakos¢ ustug poprzez mechanizm kontroli
przeptywu. Odpowiednie skrypty zapewniaja autowykrywanie sprzetu i proste dla
uzytkownika konfigurowanie zapory sieciowej. Przy pierwszym starcie istnieje
mozliwo$¢ zapisania konfiguracji na dyskietce, po pozniejszym mechanicznym
zabezpieczeniu jej przed zapisem mozemy startowal system z juz zapisanymi
ustawieniami.

Stowa kluczowe: firewall, zapora sieciowa, model OSI, Linux, filtrowanie
pakietow.

Firewalls with Filtering in Application Layer
and
Quality of Services

Abstract

This book describes firewalls with filtering in application layer and with
Quality of Services. The main focus is given on Open Source software and
GNU/Linux system. I included here description of basic protocols with their
possibilities.

I have created a firewall which filters packets in application layer and which
supports Quality of Services. The attached CD contains the firewall. At the first
boot you can write a configuration on floppy disk, every next boot will read this
configuration.

Keywords: firewall, OSI model, Linux, packet filtering.
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Wstep.

W dzisiejszym $wiecie technologie informatyczne sa bezwarunkowo zwigzane z
nasza praca. Praca ta niejednokrotnie wymaga dostgpu do sieci internet wraz ze
wszystkimi tego konsekwencjami.

Systemy kontroli zawarte w standardowych programach nie sa w stanie
zabezpieczy¢ je przed dzialaniami intruzéw z zewnatrz. Podobnie brak jest takiego
mechanizmu w sieciach wewngtrznych matych 1 duzych firm — sie¢ nie potrafi
sama si¢ broni¢ — wymagany jest mechanizm zapewniajacy to.

Celem niniejszej pracy jest stworzenie systemu firewall posiadajacego
zaawansowane mechanizmy kontroli przeptywu zapewniajace najwyzsza jako$¢
filtrowania danych 1 przy tym rozdzielajace odpowiednio pasmo dostgpu do sieci
internet.

Praktyczna czg$¢ obejmuje utworzenie bootowalnej ptyty CD z odpowiednio
spreparowanym systemem pozwalajacym na wszystkie opisane powyzej
czynnosci.
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1. Podstawy dzialania zapor sieciowych.

Ten rozdziat wprowadza do poznania celu dzialania zapor sieciowych oraz
wyjasnia istot¢ ich implementacji.

Co to jest zapora sieciowa?

Zapora sieciowa jest urzadzeniem sieciowym polozonym pomigdzy dwoma
réznymi sieciami (zazwyczaj pomig¢dzy jaka$ organizacja a internetem) i chroniaca
pewne okreslone stacje znajdujace si¢ w sieci wewnetrznej przed atakami z
zewnatrz. Cze¢sto mianem zapdr sieciowych okre§la si¢ pojedyncze stacje z
zainstalowanym oprogramowaniem majacym na celu ochrong ich samych.
Tematem tej pracy sa jednak komputery z dwoma (lub wigcej) kartami sieciowymi
stojace na granicy dwoch (lub wigcej) sieci 1 filtrujace dane pomigdzy nimi.

Co powinna robi¢ zapora sieciowa?

Zapora sieciowa zapewnia, ze cala komunikacja pomigdzy dwoma sieciami
(wewnetrzna 1 zewnetrzng) bedzie poddana polityce bezpieczenstwa firmy. Zapory
sieciowe kieruja 1 kontroluja komunikacja decydujac, co przepuszczaé a co
odrzucaé¢. Dodatkowo zabezpieczajac zaufana sie¢ przed internetem zapory
sieciowe moga odpowiednio chroni¢ pewien wydzielony obszar sieci wewngtrzne;j
lub indywidualne stacje.

Dlaczego firmy potrzebuja zapor sieciowych?

Firmy na catym $wiecie wykorzystuja technologie internetowe do prowadzenia
operacji biznesowych. Zapory sieciowe pomagaja firmom réwnowazy¢ otwarcie
internetu z potrzeba zabezpieczenia prywatnosci 1 integralnosci komunikacji
biznesowych.

Jak dzialaja zapory sieciowe?
Historycznie sa wykorzystywane trzy rozne technologie implementacji zapor
sieciowych: filtrowanie pakietow, bramy warstwy aplikacji 1 kontrola stanow.

Filtrowanie pakietow — zazwyczaj implementowane na ruterach, filtruja ruch w
oparciu o zawarto$¢ pakietow, np. adresy IP. Sprawdzaja pakiet w warstwie
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sieciowej 1 sa niezalezne od aplikacji, zapewniaja dobra skalowalno$¢ 1 predkosc.
Sa najmniej zabezpieczajacymi typami zapor sieciowych. Poniewaz nie sa
swiadome aplikacji, nie moga zrozumie¢ kontekstu danej komunikacji robiac je
tatwymi do ztamania.

Bramy warstwy aplikacji — poprawiaja bezpieczenstwo egzaminujac cata warstwe
aplikacji przenoszac kontekst informacji do procesu decydujacego - jakkolwiek
tamia zasad¢ modelu klient/serwer. Kazda komunikacja klient/serwer wymaga
tutaj dwoch potaczen: jednego od klienta do zapory sieciowej (ktora dziata jako
zastepstwo dla okreslonego serwera) i1 jednego od zapory sieciowej do
rzeczywistego serwera. W dodatku kazda aplikacja wymaga nowego ,,proxy”
czyniac skalowalnos$¢ i obshuge problematyczna.

Kontrola standéw — wprowadza najwyzszy poziom zabezpieczen i przewyzsza
poprzednie dwie metody rozumiejac filtrowanie warstwy aplikacji bez tamania
modelu klient/serwer. Rozpoznaje stany potaczen ze wszystkich aplikacji 1 alokuje
te informacje w dynamicznej tablicy. Wprowadza to rozwigzanie w pelni
bezpiecznie i oferujace maksymalna predkos¢, skalowalnos$¢ oraz niezawodnos¢.
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2. Protokoly sieciowe i ich dzialanie

W tym rozdziale opisano zasad¢ dziatania protokotow oraz wyjasniono budowe
modelu sieci OSI. Wyjasniono reguty na podstawie, ktorych dane pakiety z danego
protokolu powinny by¢ przepuszczane 1 odrzucane przez zapor¢ sieciowa.

2.1. Model sieci OSI

Sie¢ komputerowa zostata zdefiniowana na poszczegdlne warstwy. Owe warstwy
zwykto si¢ opisywa¢ zgodnie z koncepcja modelu sieci OSI, czyli modelu
Polaczenia Systemow Otwartych (ang. Open Systems Interconnection), przyjgtego
jako norma ISO, tj. Miedzynarodowej Organizacji Normalizacyjnej (ang.
International Organization for Standardization). Model ten sktada si¢ z siedmiu
warstw, ktore wraz z ich przyblizonym odwzorowaniem na rodzing protokoldéw
Internetu sa przedstawione na rys 1.1.

7  zastosowan warstwa

6 prezentacji zastosowan

5 sesji

4 transportowa TCP UDP

3 sieciowa IPv4, IPv6

2  kanalowa sterownik

1 fizyczna programowy i
sprzet

Rys. 1.1. Warstwy modelu OSI oraz rodzina
protokolow internetu.

Dwie dolne warstwy sa obstugiwane przez sprzet sieciowy oraz obstugujace ten
sprz¢t oprogramowanie (sterownik). Warstwa sieciowa jest obslugiwana przez
oprogramowanie protokotow IPv4 oraz IPv6. Trzy gérne warstwy modelu OSI sa
potaczone w jedna warstwg zastosowan, czyli warstwg oprogramowania
uzytkowego. Do tej warstwy naleza klienct WWW (przegladarki), klienci Telnet,
serwery WWW, serwey FTP, klienci SMTP lub jakiekolwiek inne programy
uzytkowe, z ktorych korzystamy. Gdy uzywamy protokoléw Internetu zazwyczaj
— 6 —



Zapory sieciowe uwzgledniajace filtrowanie warstwy aplikacii i jako$ci ustug Bartosz Maciej Krajnik

nie rozrézniamy trzech goérnych warstw modelu OSI.

W pracy tej na szczeg6lna uwage zastuguje warstwa najwyzsza, ktora
zostanie doktadniej opisana ponizej wraz z ogélnym opisem pozostatych warstw.

Najnizsza warstwa opisuje fizyczne potaczenie komputerow. Nastgpna to
warstwa kanatowa (nazywana czasem warstwa tacza danych). Zawiera ona
programy obstugi urzadzen wchodzace w sktad systemu operacyjnego i
odpowiadajace im karty interfejsow sieciowych.

Warstwa trzecia to warstwa sieciowa. Obstuguje ona ruch pakietow w sieci.
To w tej warstwie nastgpuje rutowanie pakietow. W zestawie protokotow TCP/IP
warstwe t¢ tworza: [P (Internet Protocol), ICMP (Internet Control Message
Protocol) 1 IGMP (Internet Group Management Protocol).

Warstwa czwarta (transportowa) zapewnia przeplyw danych pomiedzy
dwoma stacjami obslugujac znajdujaca si¢ nad nia warstwe aplikacji. W skiad
TCP/IP wchodza dwa catkowicie rdzne protokoly warstwy transportowej: TCP
(Transmission Control Protocol) 1 UDP (User Datagram Protocol). W pisaniu
programow sieciowych mozna catkowicie pomina¢ nagtowki TCP albo UDP i
tworzy¢ gniazdo surowe (raw socket) — zainteresowanych odsytam do pozycji [14]
w spisie bibliografii.

Trzy ostatnie warstwy sa potaczone w jedna warstwg zastosowan, czyli
warstwg oprogramowania uzytkowego (uzywajac internetu najczesciej nie
rozrdznia si¢ tych trzech warstw), obstuguje ona funkcje zwigzane z okreslona
aplikacja korzystajaca z sieci. To w tej warstwie rozrozni¢ mozna dane, jakie
wysylamy 1 odbieramy z internetu. To wlasnie ta warstwa umozliwia nam
najdoktadniejsze filtrowanie, a co za tym idzie wymaga najwigcej pracy ze strony

zapory.

2.2. TCP

Jednym z najwazniejszych protokotow 4-ej warstwy modelu OSI majacych
niewatpliwie najwigksze zastosowanie w dzisiejszym internecie jest TCP. Na nim
bazuje HTTP (Hypertext Transfer Protocol) - ustugit WWW, FTP (File Transfer
Protocol) czy SMTP (Simple Mail Transport Protocol). TCP zapewnia
zorientowang potaczeniowo, niezawodna obsluge ciagu przesylanych bajtow.
Okreslenie ,,zorientowany potaczeniowo” oznacza, ze dwie aplikacje uzywajace
TCP musza, przed rozpoczg¢eciem wymiany danych, nawigzac¢ potaczenie TCP. To
dzigki TCP przemieszczanych jest ponad 80% danych. Wsrdd ustug dostepnych ta
metoda komunikacji na szczegdlna uwage zastuguje FTP, SSH, TELNET, SMTP,
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HTTP, POP3, IMAP.

Aby zrozumie¢ zasade dziatania protokolu TCP, nalezy poznaé¢ sposob, w

jaki jest nawiazywane potaczenie TCP, jak odbywa si¢ transport danych oraz
konczenie sesji TCP. Bez tego nie bedzie mozna zrozumieé, jakie dane
powinnismy akceptowac a jakie odrzuca¢. Ustanawianie potaczenia TCP przebiega
wedlug ponizszego scenariusza:

serwer musi by¢ przygotowany na przyjecie nadchodzacego potaczenia. W
tym celu wykonuje otwarcie bierne (ang.passive open),

klient rozpoczyna otwarcie aktywne (ang. active open) potaczenia. To
powoduje, ze oprogramowanie TCP klienta wysyla segment danych SYN
(nazwa tego segmentu pochodzi od stowa ang. synchronize), zawierajacy
poczatkowy numer kolejny danych, ktore ten klient bedzie przesytaé przez
to potaczenie. Zazwyczaj w tym segmencie SYN nie przesyla si¢ danych,
zawiera on tylko naglowek IP, nagtowek TCP i ewentualnie opcje TCP,
serwer musi potwierdzi¢ przyjecie segmentu SYN od klienta 1 wysltac
wlasny segment SYN, zawierajacy poczatkowy numer kolejny danych, ktore
serwer bedzie wysyta¢ przez to polaczenie. Serwer wysyla w jednym
segmencie SYN rowniez potwierdzenie ACK (ang. acknowledgment).

Po nawiazaniu potaczenia TCP obywa si¢ niezawodny transport danych przy
uwzglednieniu nastepujacych zasad:

dane przekazywane przez aplikacje sa dzielone na fragmenty, ktére wedtug
TCP maja najlepszy do przestania rozmiar. Jednostka informacji
przekazywana przez TCP do IP nazywana jest segmentem,

kiedy TCP wysyla segment, to jednocze$nie uruchamia zegar, ktory
rozpoczyna oczekiwanie na potwierdzenie odebrania segmentu przez druga
strong. Jesli potwierdzenie nie nadejdzie w okreslonym czasie, segment
wysylany jest powtornie,

kiedy TCP odbiera dane nadestane przez druga strong potaczenia, wysyta
wtedy potwierdzenie odbioru,

TCP postuguje si¢ sumami kontrolnymi nagtowka datagramu i danych. Jest
to suma typu end-to-end, ktorej zadaniem jest wykrycie kazdej modyfikacji
danych w czasie ich przesylania. Je$li segment zostanie nadestany z
niepoprawna suma kontrolng, TCP odrzuca go 1 nie potwierdza odbioru
(spodziewa sig, ze wysylajacy przesle go po raz kolejny, po odczekaniu
zalozonego czasu),

poniewaz segmenty TCP sa przesylane jako datagramy IP, ktore moga by¢
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nadsytane w dowolnej kolejnosci, to segmenty TCP réwniez moga
nadchodzi¢ w innej kolejnosci niz zostaly wystane. Strona odbierajaca
segmenty TCP porzadkuje je, jesli zachodzi taka koniecznos$¢, 1 przekazuje
do aplikacji,

poniewaz datagramy IP moga by¢ powielane, odbiorca TCP musi umie¢
odrzuci¢ zdublowane dane,

ponadto TCP zapewnia kontrole przeptywu. Kazdy z koncow potaczenia
TCP ma przestrzen buforowa o skonczonej wielkosci. Strona odbierajaca
TCP pozwala stronie nadajacej na wystanie tylko takiej ilosci danych, ktora
moze by¢ umieszczona w buforze odbiorcy. Taki mechanizm zapobiega
przetadowaniu bufora w hoscie wolnym przez datagramy ze stacji szybsze;.

Podczas gdy do ustanowienia potaczenia potrzeba trzech segmentéw, to do
zakonczenia uzywa si¢ czterech:

najpierw program uzytkowy wywotuje funkcje zamknigcia. MoOwimy
wowczas, ze ten punkt koncowy potaczenia wywoluje zamknigcie aktywne
(ang. active close). Oprogramowanie TCP po tej stronie polaczenia wysyta
segment danych FIN (ang. finish), oznaczajacy zakonczenie wysylania
danych,

drugi punkt koncowy polaczenia, ktory odbiera segment FIN, wykonuje
zamknigcie bierne (ang. passive close). Oprogramowanie TCP potwierdza
przyjecie segmentu FIN. Informacja o otrzymaniu segmentu FIN jest
roOwniez przesylana do programu uzytkowego jako znacznik konca pliku (po
wszystkich danych, ktére moga juz oczekiwa¢ w kolejce na pobranie przez
program uzytkowy), poniewaz odebranie segmentu FIN oznacza, ze ten
program uzytkowy juz nie otrzyma zadnych dodatkowych danych poprzez to
potaczenie,

po pewnym czasie ten drugi program uzytkowy, ktéry odebrat znacznik
konca pliku, wywotuje funkcj¢ zamknigcia, aby zamkna¢ swoje gniazdo. To
powoduje, ze jego warstwa TCP wysyta segment FIN,

oprogramowanie TCP w tym systemie, ktory odebrat ten ostatni segment
FIN (w tym punkcie konhcowym polaczenia, ktory wykonuje zamknigcie
aktywne), potwierdza przyjecie segmentu FIN.

Na podstawie powyzszego opisu mozemy si¢ zorientowac, ze najbezpieczniej jest
przepuszcza¢ segmenty nawiazujace potaczenie TCP tylko z naszej sieci
wewngtrznej, a wszystkie pozostate odpowiednio przy zatozeniu, ze odnosza si¢
one do juz nawiazanej sesji TCP. Pojecie stanow bedzie omowione w punkcie 5.2.
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W tym samym punkcie bgdzie omoéwiona konfiguracja firewall’a w oparciu o
POWYZSZY Opis.

2.3. UDP

UDP jest prostym, wykorzystujacym datagramy, protokotem warstwy
transportowej: kazda wystana informacja powoduje utworzenie doktadnie jednego
datagramu UDP, ktory z kolei powoduje wystanie datagramu IP. Jest to podejscie
inne niz w przypadku zorientowanych strumieniowo protokotach, takich jak TCP,
w ktorych dane wysylane przez aplikacje moga mie¢ niewiele wspolnego z tym, co
faktycznie wysytane jest w pojedynczym datagramie IP. Protokot UDP zapewnia
wigksza predkos¢ transportu danych niz TCP, nie prowadzi on jednak kontroli
dostarczanych pakietow i1 nie moze by¢ wykorzystywany podobnie jak TCP. Na
nim bazuja gltoéwnie programy interaktywne, aplikacje multimedialne czy system
nazw DNS (Domain Name System).

Nie ma tutaj
nic takiego jak nawigzywanie i konczenie polaczenia (w protokole UDP nie istnieje
takie pojecie — jest on bezpotaczeniowy). Na przyktad klient UDP moze utworzy¢
gniazdo 1 wysta¢ datagram do pewnego serwera, po czym moze natychmiast przez
to samo gniazdo wysta¢ drugi datagram do innego serwera. Podobnie serwer UDP
moze z jednego gniazda przyja¢ pig¢ kolejnych datagramow, ktére nadeszty od
pigciu kolejnych roznych klientow.

W UDP podobnie jak w protokole TCP najbezpieczniej jest przepuszczaé
datagramy nawigzujace potaczenia z naszej sieci wewngtrznej oraz wszystkie inne,
ktore sa w relacji z juz przepuszczonymi — odpowiednio stosuje si¢ tutaj podejscie
stanow jak w protokole TCP.

2.4. ICMP

ICMP jest czesto rozpatrywany jako czg$¢ warstwy IP. Protokot ten przesyta
informacje o btedach i innych zajéciach, ktore wymagaja kontroli. Komunikaty
ICMP sa zwykle wysytane przez warstwg IP lub protokoly warstw wyzszych.
Niektore komunikaty ICMP zwracaja biedy do procesow uzytkownika.

2.5. Podsumowanie

W dzisiejszym internecie najwigcej danych jest transportowanych protokotem TCP
1 to na niego nalezy potozy¢ najwigkszy nacisk przy tworzeniu zapor sieciowych.
To wtasnie przez TCP mozliwe jest najwigcej naduzy¢ zarowno od strony klienta
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jak 1 serwera. Wiasciwie skonfigurowana zapora sieciowa powinna zapewnic
maksimum wydajno$ci oraz bezpieczenstwa dla nieswiadomych zagrozen
uzytkownikow internetu.
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3. Funkcjonalne porownanie komercyjnych
zapor sieciowych

W tym rozdziale dokonane zostanie porownanie zapdr sieciowych w formie tabel.
Zostang one sklasyfikowane pod wzgledem uzywanego oprogramowania,
dostepnej architektury sprzetowej, =zasady dzialania, zarzadzalno$ci oraz
wydajnosci. Cze$¢ tych danych pochodzi z udostepnionych zasobow firmy
StoneSoft.

Ponizsze dane stanowia krotki opis dostgpnych na rynku firewall’1. Dzigki
niemu mozemy szybko zorinetowac sig, co do wyboru 1 jakosci danego produktu.
Jest to w pewnym stopniu uzasadnienie wybranej przeze mnie zapory sieciowej
bazujacej na systemie operacyjnym GNU/Linux.
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3.1. CHECKPOINT NG

OGOLNIE

Obstlugiwany OS

Solaris, Windows, Linux

Obstugiwany HW

Intel, SPARC

Maksymalna liczba interfejséw i ich typ

Zalezny od OS

ZAPORA SIECIOWA

Metoda inspekcji Inspekcja zalezna od stanow
Aplikacja zarzadzajaca protokolem Nie
Aplikacja zarzadzajaca regulami Nie
Podreguly (hierarchicznie) Nie
Elementy zalezne od kontekstu (aliasy) Nie
Automatyczne generowanie regul Nie
zapobiegajacych spoofingowi
VPN

Zintegrowane z produktem Tak
Algorytm szyfrujacy 3DES, DES, AES, Cast
Multi-Link VPN Nie

ZARZADZANIE
System zarzadzania Tak
Zarzadzanie bezpiecznym polaczeniem Szyfrowane

Logowanie Wiasny system logowania
Ostrzezenia E-mail, SNMP, wlasna metoda
Raporty 3-cia strona SW
Whbudowana detekcja uszkodzen Limitowane
Platforma zarzadzajaca systemem Solaris, Windows, Linux
Zdalny upgrade zapory sieciowej Nie

WYDAJNOSC DLA POJEDYNCZEGO INTERFEJSU

Przepustowos¢ zapory sieciowej 765 Mbps
Przepustowos¢ VPN (3DES/AES) 65 Mbps / 98 Mbps
Obstlugiwanych polaczen w jednym czasie 1,000,000

WYSOKA DOSTEPNOSC / LOAD BALANCING

Whbudowane w zapore sieciowa HA/LB Tak/Nie
Whbudowany load balancing do ISP Nie
Whbudowane w serwer ,,pool load sharing” Nie
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3.2. Cisco PIX 535

OGOLNIE

Obstugiwany OS

Cisco IOS

Obslugiwany HW

Zastosowany

Maksymalna liczba interfejsow i ich typ

10 Fast Ethernet albo 8 interfejsow Gigabit

ZAPORA SIECIOWA
Metoda inspekcji Inspekcja zalezna od stanow
Aplikacja zarzadzajaca protokolem Nie
Aplikacja zarzadzajaca regulami Nie
Podreguly (hierarchicznie) Nie
Elementy zalezne od kontekstu (aliasy) Nie
Automatyczne generowanie regul Nie
zapobiegajacych spoofingowi
VPN
Zintegrowane z produktem Tak
Algorytm szyfrujacy 3DES, DES
Multi-Link VPN Nie
ZARZADZANIE
System zarzadzania Tak
Zarzadzanie bezpiecznym polaczeniem Tak
Logowanie Logowanie systemowe
Ostrzezenia SNMP
Raporty Wymaga menedzera urzadzenia PIX
Whbudowana detekcja uszkodzen Nie
Platforma zarzadzajaca systemem Bazujaca na Web GUI
Zdalny upgrade zapory sieciowej Nie

WYDAJNOSC DLA POJEDYNCZEGO INTERFEJSU

Przepustowos¢ zapory sieciowej 1,0 Gbps
Przepustowosé¢ VPN (3DES/AES) 100 Mbps / N/A
Obstugiwanych polaczen w jednym czasie 500,000

WYSOKA DOSTEPNOSC / LOAD BALANCING

Whudowane w zapore sieciowa HA/LB Tak/Nie
Whbudowany load balancing do ISP Nie
Wbudowane w serwer ,,pool load sharing” Nie
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3.3. Netscreen-1000

OGOLNIE

Obstugiwany OS

Zintegrowany OS

Obslugiwany HW

Zastosowany

Maksymalna liczba interfejsow i ich typ

2 Gigabit Ethernet, Zarzadzany port (10/100Base-T
Ethernet), Odseparowany port wysokiego dostepu

ZAPORA SIECIOWA

Metoda inspekcji Inspekcja zalezna od standw
Aplikacja zarzadzajaca protokolem Nie
Aplikacja zarzadzajaca regulami Nie
Podreguly (hierarchicznie) Nie
Elementy zalezne od kontekstu (aliasy) Nie
Automatyczne generowanie regul Nie
zapobiegajacych spoofingowi
VPN

Zintegrowane z produktem Tak
Algorytm szyfrujacy 3DES, DES, AES
Multi-Link VPN Nie

ZARZADZANIE
System zarzadzania Tak
Zarzadzanie bezpiecznym polaczeniem Opcjonalne

Logowanie Logowanie lokalnego systemu
Ostrzezenia E-mail, pager, SNMP, wlasna metoda
Raporty 3-cia strona SW
Whbudowana detekcja uszkodzen Limitowane

Platforma zarzadzajaca systemem Solaris, Windows

Zdalny upgrade zapory sieciowej Nie

WYDAJNOSC DLA POJEDYNCZEGO INTERFEJSU

Przepustowos$¢ zapory sieciowej 2,0 Gbps
Przepustowos¢ VPN (3DES/AES) 1,0 Gbps / 1,0 Gbps
Obslugiwanych polaczen w jednym czasie 500,000

WYSOKA DOSTEPNOSC / LOAD BALANCING

Whbudowane w zapore sieciowa HA/LB Tak/Nie
Whbudowany load balancing do ISP Nie
Whbudowane w serwer ,,pool load sharing” Nie
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3.4. SonicWALL GX650

OGOLNIE

Obstugiwany OS

Zintegrowany OS

Obslugiwany HW

Zastosowany

Maksymalna liczba interfejsow i ich typ

3 FastEthernet, 3 Gigabit (dostgpne sloty rozszerzen)

ZAPORA SIECIOWA
Metoda inspekcji Inspekcja zalezna od stanow
Aplikacja zarzadzajaca protokolem Nie
Aplikacja zarzadzajaca regulami Nie
Podreguly (hierarchicznie) Nie
Elementy zalezne od kontekstu (aliasy) Nie
Automatyczne generowanie regul Nie
zapobiegajacych spoofingowi
VPN
Zintegrowane z produktem Tak
Algorytm szyfrujacy 3DES, DES, ARCFour
Multi-Link VPN Nie
ZARZADZANIE
System zarzadzania Tak
Zarzadzanie bezpiecznym polaczeniem Tak

Logowanie Logowanie systemowe
Ostrzezenia E-mail, pager
Raporty 3-cia strona SW
Whbudowana detekcja uszkodzen Nie
Platforma zarzadzajaca systemem Bazujacy na Web GUI
Zdalny upgrade zapory sieciowej Nie

WYDAJNOSC DLA POJEDYNCZEGO INTERFEJSU

Przepustowos¢ zapory sieciowej 1,67 Gbps
Przepustowosé¢ VPN (3DES/AES) 285 Mbps / N/A
Obstugiwanych polaczen w jednym czasie 500,000

WYSOKA DOSTEPNOSC / LOAD BALANCING

Whudowane w zapore sieciowa HA/LB Tak/Nie
Whbudowany load balancing do ISP Nie
Wbudowane w serwer ,,pool load sharing” Nie
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3.5. StoneGate

OGOLNIE

Obstugiwany OS

Zintegrowany OS

Obslugiwany HW

Intel, SPARC, Zastosowany

Maksymalna liczba interfejsow i ich typ

256 w kazdej kombinacji z Ethernet, FastEthernet i
GigabitEthernet

ZAPORA SIECIOWA

Metoda inspekcji Multi-layer Inspekcja zalezna od stanéw
Aplikacja zarzadzajaca protokolem Tak
Aplikacja zarzadzajaca regulami Tak
Podreguly (hierarchicznie) Tak
Elementy zalezne od kontekstu (aliasy) Tak
Automatyczne generowanie regul Tak
zapobiegajacych spoofingowi
VPN

Zintegrowane z produktem Tak
Algorytm szyfrujacy 3DES, DES, AES, Cast, Blowfish
Multi-Link VPN Tak

ZARZADZANIE
System zarzadzania Tak
Zarzadzanie bezpiecznym polaczeniem Tak

Logowanie Relacyjna baza danych i archiwizacja bezposrednia
Ostrzezenia E-mail, pager, SNMP, SMS, wlasna metoda
Raporty 3rd party SW (.csv & .xml formats)
Whbudowana detekcja uszkodzen Tak

Platforma zarzadzajaca systemem Windows, Solaris, Linux

Zdalny upgrade zapory sieciowej Tak

WYDAJNOSC DLA POJEDYNCZEGO INTERFEJSU

Przepustowos$¢ zapory sieciowej 1,45 Gbps
Przepustowos¢ VPN (3DES/AES) 80 Mbps / 180 Mbps
Obslugiwanych polaczen w jednym czasie 1,200,000

WYSOKA DOSTEPNOSC / LOAD BALANCING

Whbudowane w zapore sieciowa HA/LB Tak/Tak
Whbudowany load balancing do ISP Tak
Whbudowane w serwer ,,pool load sharing” Tak
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3.6. Symantec Enterprise Firewall 7.0

OGOLNIE
Obstugiwany OS Solaris, Windows
Obstugiwany HW Intel, SPARC
Maksymalna liczba interfejséw i ich typ Zalezny od OS
ZAPORA SIECIOWA

Metoda inspekcji

Hybrydowy, filtrowanie zalezne od standw i proxy

Aplikacja zarzadzajaca protokolem

Serwisy proxy

Aplikacja zarzadzajaca regulami Nie
Podreguly (hierarchicznie) Nie
Elementy zalezne od kontekstu (aliasy) Nie
Automatyczne generowanie regul Nie
zapobiegajacych spoofingowi
VPN
Zintegrowane z produktem Tak
Algorytm szyfrujacy 3DES, DES, AES
Multi-Link VPN Nie
ZARZADZANIE
System zarzadzania Tak

Zarzadzanie bezpiecznym polaczeniem

CLI:Tak, GUI:Nie

Logowanie Wilasny system logowania
Ostrzezenia SNMP, E-mail, Pager, wlasna metoda
Raporty 3-cia strona SW
Whbudowana detekcja uszkodzen Nie

Platforma zarzadzajaca systemem Solaris, Windows

Zdalny upgrade zapory sieciowej Nie

WYDAJNOSC DLA POJEDYNCZEGO INTERFEJSU

Przepustowos¢ zapory sieciowej 100 Mbps
Przepustowosé¢ VPN (3DES/AES) 70 Mbps / N/A
Obstugiwanych polaczen w jednym czasie N/A

WYSOKA DOSTEPNOSC / LOAD BALANCING

Whbudowane w zapore sieciowa HA/LB Nie/Nie
Whbudowany load balancing do ISP Nie
Wbudowane w serwer ,,pool load sharing” Nie
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3.7. GNU/Linux

OGOLNIE
Obstugiwany OS GNU/Linux
Obstugiwany HW Intel, SPARC
Maksymalna liczba interfejsow i ich typ Bez ograniczen
ZAPORA SIECIOWA
Metoda inspekcji Hybrydowy, filtrowanie zalezne od stanéw i proxy
Aplikacja zarzadzajaca protokolem Tak
Aplikacja zarzadzajaca regulami Tak
Podreguly (hierarchicznie) Tak
Elementy zalezne od kontekstu (aliasy) Tak
Automatyczne generowanie regul Tak
zapobiegajacych spoofingowi
VPN
Zintegrowane z produktem Tak
Algorytm szyfrujacy 3DES, DES, AES, Blowfish, SHA
Multi-Link VPN Tak
ZARZADZANIE
System zarzadzania Tak
Zarzadzanie bezpiecznym polaczeniem CLI:Tak, GUI:Tak
Logowanie Syslog
Ostrzezenia SNMP, E-mail, Pager, wlasna metoda
Raporty 3-cia strona SW
Whbudowana detekcja uszkodzen Tak
Platforma zarzadzajaca systemem Linux
Zdalny upgrade zapory sieciowej Tak

WYDAJNOSC DLA POJEDYNCZEGO INTERFEJSU

Przepustowos¢ zapory sieciowej

Zalezna sprzetu

Przepustowosé¢ VPN (3DES/AES)

Zalezna sprzetu

Obstugiwanych polaczen w jednym czasie

Bez ograniczen

WYSOKA DOSTEPNOSC / LOAD BALANCING

Whbudowane w zapore sieciowa HA/LB Tak/Tak
Whbudowany load balancing do ISP Tak
Wbudowane w serwer ,,pool load sharing” Tak
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3.8. Podsumowanie

Wsréd komercyjnych rozwigzan na szczegdlng uwage zastuguje StoneGate
gltownie z racji ilosci dostgpnych opcji. Wazny podkreslenia jest fakt mozliwosci
zdalnego upgrade’u zapory sieciowej. Przyspiesza to proces aktualizacji tym
samym minimalizujac prawdopodobienstwo ztamania zabezpieczen.

W opisie niniejszym nie zawartem cen dost¢pnych rozwigzan, co jest na
pewno kluczowa sprawa przy podejmowaniu jakichkolwiek decyz;ji.

Wiele ludzi zdaje sobie sprawe z dostgpnosci tatwego interfejsu
konfigurujacego zapore, jednak osoba czyniaca to nie zawsze posiada odpowiednie
kwalifikacje, co zazwyczaj konczy si¢ dostarczeniem nieodpowiedniego produktu
do klienta. Sytuacja taka nie moze mie¢ miejsca przy oprogramowaniu bazujacym
na systemie Linux i1 produktach Open Source. Konfiguracja wymaga doglebne;j
znajomosci dziatania protokotow 1 mozliwosci naduzy¢ z ich strony. Poprawnie
skonfigurowana zapora sieciowa nie stwarza mozliwosci ztamania jej przy
pojawieniu si¢ nowych ustug lub protokotow.

Warta podkreslenia zapora sieciowa jest rowniez ,,Checkpoint NG”, ktory
zawiera zintegrowane wsparcie dla wielu metod uwierzytelniania tozsamosci
uzytkownikow. Moze to by¢ realizowane za pomoca inteligentnych kart Smart
Card, rozwiazan opartych na tokenach jak np. ActivCard, czy SecurlD, hasel
zapisywanych w bazach LDAP, serwerow RADIUS Ilub TACACSH,
wspoldzielonych informacjach poufnych, certyfikatoéw cyfrowych X.509, a nawet
réznorodnych technik biometrycznych. Dodatkowo Checkpoint obstuguje Secure
Authentication API (SAA) - otwarty interfejs programowania aplikacji, ktory
pozwala innym producentom na sprawne zintegrowanie wilasnych rozwiazan.
Niewatpliwie duza zaleta jest dla Checkpointa Obstuga Infrastruktury Klucza
Publicznego. Zapewnia ona odpowiednie S$rodowisko zarzadzania dla duzych
zastosowan sieci VPN (IPSec/IKE), pozwalajac na bezpieczne 1 wydajne
wykorzystanie 1 zarzadzanie kluczami kryptograficznymi oraz certyfikatami
cyfrowymi. Stosujac si¢ do standardow przemystowych takich jak X.509, PKCS
#11 1 PKCS #12, ,,Checkpoint NG” daje duze mozliwosci instytucjom
rozszerzajacym swoje sieci intranetowe, ponadto Checkpoint umozliwia tworzenie
hetero-genicznych sieci Extranet przez jednoczesna obsluge certyfikatow
cyfrowych pochodzacych od roznych Urzedéw Certyfikacji (Certificate Authority,
CA). Mozliwos¢ ta jest absolutnie krytyczna dla efektywnego wykorzystania sieci
VPN integrujacych wiele firm, gdyz kazda firma moze mie¢ rézne rozwiazanie
VPN 1 PKI. Wspotbiezne wsparcie certyfikatow pozwala na to, by pojedynczy
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system ,,Checkpoint NG” jednoczes$nie ustanawial wielokrotne potaczenia [PSec z
systemami wykorzystujacymi rozwiazania VPN 1 PKI od ro6znych dostawcow.
System zabezpieczen Checkpoint NG oprdcz mozliwosci obstugi zewngtrznych
Urzedow Certyfikacji posiada wiasny wbudowany modul Internal Certificate
Authority (ICA). Modut ICA dostarcza certyfikaty cyfrowe X.509 dla zapewniania
bezpieczenstwa wewngtrzne] komunikacji sieciowych modutéw VPN-1 oraz
uwierzytelniania komunikacji IPSec/IKE. Do tego nalezy doda¢ bardzo elastyczny
1 przejrzysty interfejs uzytkownika, czego brakuje innym rozwiazaniom.

Niestety ,,Checkpoint NG nie posiada mozliwosci load-balancing’u, ktory
w ostatnich czasach jest dosy¢ czgsto wykorzystywany zard6wno w matych jak i
duzych firmach. To wlasnie load-balancing zapewnia niezawodno$¢ oraz trwatos¢
potaczen internetowych i dostgp do internetu. Wg mnie brak tej ostatniej cechy
znacznie obniza warto$¢ zapory sieciowej, nawet biorac pod uwage intuicyjny
interfejs konfiguracyjny.

Linux niestety nie zapewnia takiej réznorodnnosci uwierzytelniania. Wiele z
wyze] wymienionych jest tutaj zapewniana poprzez niezalezne oprogramowanie.
Wiele z tych programow jest dostgpnych na zasadzie komercyjnej. Czg$¢ opcji
ktore sa obstugiwane przez w.w. zapory sieciowe jest obecnie w trakcie
powstawania na system operacyjny Linux. Nalezy mie¢ caly czas na uwadze fakt,
ze ten Open Source’owy system rozpoczat swoje istnienie zaledwie kilka lat temu i
niektore projekty bedace jeszcze w fazie testowej moga znaczaco pokazac
przewage tego rozwiazania nad innymi.
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4. Open Source a komercyjna zapora sieciowa
Cisco -
- porownanie funkcjonalne.

Ten rozdzial opisuje eksperyment pordéwnujacy dwie zapory sieciowe ze
zdolnos$cia zestawiania prywatnych sieci wirtualnych (VPN) poprzez internet.
Jedna jest rozwiazaniem Open Source, druga za$ produktem komercyjnym.
Rozwiazania typu Open Source sa tansze i oferuja wigksza kontrolg, natomiast
rozwiazania komercyjne sa drozsze 1 reklamowane jako lepsze 1 bardziej
elastyczne. Rozwiazania Open Source podazaja za zasada, ze im wigce]
uzytkownikow bedzie pracowato z kodem, tym bardziej bedzie on bezpieczny i
tym cigze] bedzie go skompromitowa. Komercyjne rozwigzania argumentuja
ukrywanie kodu zrédtowego jako zmniejszenie prawdopodobienstwa na ztamanie
systemu. Dane dotyczace zapory sieciowej Cisco pochodza z ,Illinois State
University - Department of Applied Computer Science”.

4.1. Porownanie wybranych zapor sieciowych

Pierwsza zapora sieciowa uzyta w tym pordéwnaniu jest skonstruowana uzywajac
rozwigzania Open Source dostgpnego dla systemu Debian Woody 3.0 GNU/Linux
1 na procesorze Pentium z dwoma kartami sieciowymi. Druga zapora sieciowa byta
zbudowana uzywajac routera Cisco 2621 z systemem Cisco [0S. Cale
oprogramowanie uzyte na systemie Linux jest wolno dostgpne na zasadzie Open
Source 1 moze by¢ uzywane na réznych platformach sprzetowych, podczas gdy
Cisco 2621 jest produktem komercyjnym obejmujacym zarOwno sprz¢t jak 1
oprogramowanie.

4.2. Filtrowanie danych sieciowych w systemie Linux

System Linux z jadrem 2.4 ma zaimplementowany filtr pakietow netfilter -
nazywany iptables. Uzyto wersji iptables-1.2.6a w polaczeniu z systemem Debian
GNU/Linux w wersji Woody 3.0. Iptables dokonywalo rewizji wg nastepujacych
kryteridow: adres IP zrédtowy/przeznaczenia, protokot, nazwa DNS, interfejs 1 stan
potaczenia.
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4.3. Filtrowanie danych sieciowych w systemach Cisco

Cisco I0S ma wbudowana obstuge filtrowania trzech typow: statyczne filtrowanie
pakietow (moze by¢ uzyte przy uzyciu standardowej/rozszerzonej listy dostgpu do
filtrowania innych protokotow), zwrotnej listy dostepu (jest uzywane do
prowadzenia filtrowania w oparciu o stany pakietow przy uzyciu Content Based
Access Control - CBAC). Zwrotne listy dostgpu sa uzywane, aby zezwoli¢
uzytkownikom w zabezpieczonej sieci elastycznie wysyta¢ dane i odpowiednio
przepuszcza¢ pakiety przychodzace w odpowiedzi. System Cisco I0S ma
wlasciwos$¢ znana jako dostep ,,Lock and Key”, ktéra taczy uwierzytelnianie
hastem z filtrowaniem pakietow opartym na stanach potaczen. Uzytkownik musi
wykona¢ poprawny proces uwierzytelniania do routera albo innego serwera
(Radius albo TACACS+) zanim zapora sieciowa zezwoli na przepuszczanie
danych.

4.4. Porownanie filtrowania warstwy aplikacji

Celem obstuzenia filtrowania w warstwie aplikacji zapora sieciowa zbudowana na
systemie operacyjnym Linux uzywa oprogramowania ,,TIS firewall toolkit” w
wersji 2.1. ,,TIS firewall toolkit” jest zbiorem aplikacji posredniczacych, ktore
prowadza dodatkowa kontrole¢ wraz z logowaniem takich protokotéw jak WWW,
FTP, TELNET 1 SMTP. Jest rowniez dostgpna aplikacja ,,HTTP-Gopher proxy” 1
moze by¢ ona skonfigurowana do obstugi filtrowania stron WWW opartych o takie
technologie jak Java, JavaScript czy ActiveX w zaleznosci od stacji 1 od poziomu
zabezpieczen jego przegladarki internetowej. Aplikacja ,,TIS firewall toolkit”
poprzez posredniczenie w  protokole SMTP poprawia bezpieczenstwo
wewngtrznego serwera SMTP czyniac go trudnym do ztamania podczas ataku.
Zapora sieciowa Cisco 10S scala kilka dodatkow poziomu aplikacji zwigkszajac
bezpieczenstwo potaczen. Pierwszym z nich jest blokowanie Java w zastosowaniu
do blokow apletéw Javy dla ruchu webowego przy uzyciu listy dostepu. Ta
implementacja blokowania Javy ma jedna wade w stosunku do Linuxa: aplikacja
,» LIS firewall toolkit” ma zdolnos¢ do wspotpracy z przegladarka uzytkownika bez
potrzeby tworzenia oddzielnej listy zaufanych stron. Zapora sieciowa Cisco 10S
nie ma zdolnosci do filtrowania aplikacji ActiveX.

4.5. Porownanie zdolnosci VPN
Dla zapory sieciowej Linux w celu implementacji VPN wybrano aplikacj¢ VPND
wraz z SSH przy uzyciu protokotu PPP ze wzgledu na mocny algorytm szyfrujacy
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1 scalony schemat kompresji. Aplikacja VPND uzywa szyfrowania typu Blowfish
ze 128 bitowym algorytmem. Jesli wymagana jest obstuga w oparciu o IPSEC,
dostepna jest aplikacja Free S/WAN. Oprogramowanie Cisco I10S jest zdolne do
utworzenia VPN-0w uzywajac technologii szyfrujacej Cisco (CET) lub IPSEC.
Standardowe IPSEC jest skalowalne, co czyni je bardziej korzystne dla firm z
sieciami heterogenicznymi. Technologia CET jest wiasnoscia firmy Cisco, ktéra
bazuje na standardowej sygnaturze cyfrowej (DSS), algorytmie klucza publicznego
Diffie-Hellman’a (DH) i standardzie kodowania danych (DES).

4.6. Rezultaty eksperymentow

Dokonalem serii pomiaréw bezposrednio porownujac zapore sieciowa bazujaca na
systemie operacyjnym Linux z zapora sieciowa Cisco IOS. Zmieniatem przy tym
liczbe wpiséw w kazdej zaporze 1 rozmiar pakietow. Uzywatem transakcji
TCP/UDP oraz strumieni TCP/UDP. Transakcje TCP sa najbardziej miarodajna
ocena wydajnosci zapory sieciowej biorac pod uwage zrdédto danych
przeplywajacego przez zapor¢ sieciowa pakietu o okreslonym rozmiarze
(pamigtajac o liczbie wpisow) oraz pakiet powracajacy do zrédta poprzez ta sama
zapor¢ sieciowa z ta sama liczba wpisow. Wpisy do zapory sieciowej byly
przewidywane dla najgorszych przypadkéw tak, aby wszystkie reguty byly
sprawdzone w kazdym przypadku. Standardowa zapora sieciowa Cisco 2621
posiada 50 MHz procesor RISC z 50 M pamigci. Zapora sieciowa LINUX posiada
350 MHz procesor Pentium PC z 96 M pamigci.

Rozmiar pakietu = 1 bajt
Ilo$¢ wpisow 0 50 100 | 150 200
Cisco 2541 | 1604 | 1434 | 1312 | 1216
Linux 5277 | 4293 | 4377 | 4033 | 3574
Rozmiar pakietu = 128 bajtow
Tlo$¢ wpisow 0 50 100 | 150 | 200
Cisco 571 | 120 | 119 | 118 116
Linux 724 | 718 | 705 | 694 | 670

Tabela 3.1. Srednia liczba transakcji TCP (na sekunde).

Tabela 3.1. pokazuje, ze zapora sieciowa Linux ma stosunkowo wyzsza

przepustowos$¢ transakcji dla ilosci wpisow pomigdzy 0 a 200 1 rozmiaréw

pakietow: 1 bajt i 128 bajtow. Byly robione wielokrotne testy w celu osiagnigcia
— 24 —
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99% pewnosci, co do réznicy pomigdzy tymi warto$ciami.

4.7. Podsumowanie

Ten eksperyment pokazuje, ze dla tego specyficznego przyktadu zapora sieciowa
Linux ma znaczaca przewage w obstugiwaniu transakcji, posiada takze wigksze
mozliwo$ci filtrowania w warstwie aplikacji. Zapora sieciowa Cisco 1OS jest
bardziej funkcjonalna przy filtrowaniu w warstwie sieciowej, jest zintegrowana z
heterogenicznym wielo-protokotowym Srodowiskiem i skalowalna do obstugi PKI.
Nie powinni§my pomija¢, ze kilka projektow pod srodowisko Linux znajdujacych
si¢ jeszcze w fazie eksperymentalnej moze duzo zmieni€. Ostatecznie najbardzie)
efektywnym rozwiazaniem moze by¢ kombinacja obu — filtrowania w warstwie
aplikacji 1 w warstwie sieciowej — 1 takie wlasnie rozwiazanie jest tematem tej

pracy.
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S. Konfiguracja zapory sieciowej bazujacej na
systemie operacyjnym Linux

W tym rozdziale opisano konfiguracje zapory sieciowej bazujacej na systemie
operacyjnym GNU/Linux Debian. Wiaczylem do tego rozdziatu opis konfiguracji
wszystkich ustug dziatajacych w systemie, konfiguracj¢ samego systemu, jego
jadra oraz skrypty, ktore dodatkowo zabezpieczaja system przed jego naduzyciem
w przypadku czyjego$ udanego ataku.

5.1. Budowa systemu startujgacego z pltyty CD
Do budowy firewall’a postuzylem si¢ systemem Linux GNU/Debian. Wybratem
odpowiednia partycje do budowy systemu (maksymalnie 650 MB pojemnosci) i
zainstalowatem na niej standardowa dystrybucje systemu, ktorej uzytem pozniej do
budowy boot’owalnego z ptytki firewall’a.

Po standardowej instalacji systemu zabezpieczytem go. Tak wygladato
wyjscie polecenia netstat 1 ps przed zabezpieczeniem:

# netstat -an
Active Internet connections (servers and established

)
Proto Recv-Q Send-Q Local Address Foreign Address State
tcp 0 0 0.0.0.0:2048 0.0.0.0:%* LISTEN
tcp 0 0 0.0.0.0:515 0.0.0.0:%* LISTEN
tcp 0 0 0.0.0.0:37 0.0.0.0:%* LISTEN
tcp 0 0 0.0.0.0:9 0.0.0.0:%* LISTEN
tcp 0 0 0.0.0.0:13 0.0.0.0:%* LISTEN
tcp 0 0 0.0.0.0:111 0.0.0.0:%* LISTEN
tcp 0 0 0.0.0.0:113 0.0.0.0:%* LISTEN
tcp 0 0 0.0.0.0:25 0.0.0.0:%* LISTEN
udp 0 0 0.0.0.0:2048 0.0.0.0:%*
udp 0 0 0.0.0.0:9 0.0.0.0:%*
udp 0 0 0.0.0.0:111 0.0.0.0:%*
udp 0 0 0.0.0.0:755 0.0.0.0:%*
Active UNIX domain sockets (servers and established)
Proto RefCnt Flags Type State I-Node Path
unix 4 [ ] DGRAM 143 /dev/log
unix 2 [ ACC ] STREAM LISTENING 292 /dev/printer
unix 2 [ ] DGRAM 285
unix 2 [ ] DGRAM 174
# ps axf

PID TTY STAT TIME COMMAND
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6 ? SW 0:00 [kupdated]

57 SW 0:00 [bdflush]

4 2 SW 0:00 [kswapd]

37 SWN 0:00 [ksoftirgd CPUO]

17 S 0:03 init [2]

2 7 SW 0:00 [keventd]

7 SW 0:00 [i20cevtd]

92 » S 0:00 /sbin/portmap
147 2 S 0:00 /sbin/syslogd
150 2 S 0:00 /sbin/klogd
155 2 S 0:00 /sbin/rpc.statd
163 2 S 0:00 /usr/sbin/inetd
167 2 S 0:00 /usr/sbin/lpd
177 2 S 0:00 /usr/sbin/atd
180 2 S 0:00 /usr/sbin/cron
183 ttyl S 0:00 -bash
184 tty2 S 0:00 /sbin/getty 38400 tty?2
185 tty3 S 0:00 /sbin/getty 38400 tty3
186 tty4 S 0:00 /sbin/getty 38400 tty4
187 ttyb S 0:00 /sbin/getty 38400 tty5
188 tty6 S 0:00 /sbin/getty 38400 ttyé6
206 ? SW 0:00 [ethO]
208 2 SW 0:00 [ethl]

Pierwsza czynnoscia bylo wylaczenie niepotrzebnie dziatajacych demondw.
Wykonalem nastepujace czynnosci:

find /etc/rc* -name “*portmap” -exec rm {} \;

find /etc/rc* -name “*nfs-kernel-server” -—-exec rm {} \;
find /etc/rc* -name “*nfs-common” —-exec rm {} \;

find /etc/rc* -name “*atd” -exec rm {} \;

find /etc/rc* -name “*1pd” - exec rm {} \;

find /etc/rc* -name “*sysklog” -exec rm {} \;

find /etc/rc* -name “*inetd” -exec rm {} \;

find /etc/rc* -name “*cron” -exec rm {} \;

R

Po zrestartowaniu systemu uzyskatem:

# netstat -an
Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address State
Active UNIX domain sockets (servers and established)
Proto RefCnt Flags Type State I-Node Path
unix 2 [ ] DGRAM 174
# ps axf
PID TTY STAT TIME COMMAND

6 ? SW 0:00 [kupdated]

57 SW 0:00 [bdflush]

4 7 SW 0:00 [kswapd]

37 SWN 0:00 [ksoftirgd CPUO]
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12 S 0:03 init [2]

2 7 SW 0:00 [keventd]

72 SW 0:00 [iZ2o0evtd]
150 ?2 S 0:00 /sbin/klogd
183 ttyl S 0:00 -bash
184 tty?2 S 0:00 /sbin/getty 38400 tty2
185 tty3 S 0:00 /sbin/getty 38400 tty3
186 tty4 S 0:00 /sbin/getty 38400 tty4
187 ttyb S 0:00 /sbin/getty 38400 tty5
188 tty6 S 0:00 /sbin/getty 38400 tty6
206 2 SW 0:00 [ethO0]
208 2 SW 0:00 [ethl]

Zobaczytem co nastuchuje na gniezdzie w domenie unixowe;j:

# lsof -nlgrep 174
klogd 150 root lu wunix 0xc0£d8660 174 socket

Tak zabezpieczony system jest w zasadzie nie do zdobycia — nie ma mozliwosci
dostepu z zewnatrz.
Nastgpnie zainstalowatem uaktualnienia:

# apt-get update

Reading Package Lists... Done

Building Dependency Tree... Done

# apt-get upgrade

Reading Package Lists... Done

Building Dependency Tree... Done

0 packages upgraded, 0 newly installed, 0 to remove and 0 not upgraded.

Sciagnatem najéwiezsze stabilne jadro (wtedy 2.4.23) i rozpakowalem je w
katalogu /ust/src/linux:

# cd /usr/src
# wget ftp://sunsite.icm.edu.pl/pub/linux/kernel/v2.4/1linux-2.4.23.tar.gz
# tar zxvf linux-2.4.23.tar.gz && mv linux-2.4.23 linux

Nastgpnym krokiem bylo $ciagnigcie patch’y do jadra, ktére umozliwia filtrowanie
pakietow w 7-ej warstwie modelu OSI. Wszystkie niezbedne patch’e znajdziemy
na stronie http://17-filter.sf.net
Potrzebowatem trzech plikow:

layer7-kernel2.4patch-v0.4.la.patch
iproute2 w layer7 patch-0.9.3.tar.gz
layer7-protocols-2004-01-02.tar.gz


http://l7-filter.sf.net/
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Nastepnie uzupetnitem jadro:

# patch -p0 < layer7-kernel2.4patch-v0.4.la.patch
patching file linux/Documentation/Configure.help
patching file linux/include/linux/netfilter ipv4/ip conntrack.h
patching file linux/include/linux/pkt cls.h
patching file linux/net/ipv4/netfilter/Config.in
patching file linux/net/sched/Config.in

patching file linux/net/sched/Makefile

patching file linux/net/sched/cls api.c

patching file linux/net/sched/cls layer7.c
patching file linux/net/sched/regexp/regerror.c
patching file linux/net/sched/regexp/regexp.c
patching file linux/net/sched/regexp/regexp.h
patching file linux/net/sched/regexp/regmagic.h
patching file linux/net/sched/regexp/regsub.c

I przekompilowatem go z opcjami dostgpnymi na ptytce w pliku /voot/config-
2.4.23:

# make dep && make bzImage && make modules && make modules install

Zainstalowatem odpowiednio jadro:

# cp /usr/src/linux/arch/i386/boot/bzImage /boot/vmlinuz-2.4.23
# cp /usr/src/linux/.config /boot/config-2.4.23
# cp /usr/src/linux/System.map /boot/System.map-2.4.23

Dodatem odpowiednie wpisy do pliku /etc/lilo.conf, przetadowatem
bootloadera poleceniem 1i1lo 1 zrestartowatem system.
Nastgpnie dodalem wpis do pliku /etc/sysctl.conf:

net/ipv4/ip forward = 1

ktory umozliwi forwardowanie pakietow pomigdzy interfejsami.

Do tak przygotowanego systemu dopisalem wlasny skrypt uruchamiany przy
starcie systemu, ktory umozliwia tatwe konfigurowanie zapory sieciowe;j.

Skrypt ten znajduje si¢ na dysku CD w pliku:

/sbin/setup.sh
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Rozpakowatem 1 zainstalowalem spatchowany pakiet iproute?2:

# tar zxvf iproute2 w layer7 patch-0.9.3.tar.gz
# cd iproute2 w _layer7 patch-0.9.3

# ./configure

# make

#

make install

A nastgpnie do katalogu konfiguracyjnego filtra pakietéw dodatem wpisy
odpowiednich regut, dzigki ktérym bedziemy mogli tatwo filtrowaé w 7-¢j
warstwie (doktadniejszy opis znajduje si¢ w punkcie 5.4.):

# tar zxvf layer7-protocols-2004-01-02.tar.gz
# mkdir /etc/l1l7-proto
# find layer7-protocols-2004-01-02/ -name “*.pat” -exec cp {} /etc/l7-proto \;

Po zrestartowaniu na normalnym systemie podmontowatem przygotowana
wczesnie] partycje z systemem filtrujacym w warstwie 7-¢j do miejsca /test/.
Pozwoli nam to przygotowac system operacyjny do startu z ptyty CD. Napisatem
skrypt /test/etc/init.d/rc.iso 1 dodalem jego wykonywanie na poczatku startu
systemu (pierwsza linia w pliku /test/etc/init.d/rcs).

Nastepnie wykonatem nastgpujace polecenia:

rm -fR /test/tmp

In -s var/tmp /test/tmp

touch /test/proc/mounts

rm /test/etc/mtab

In -s /proc/mounts /test/etc/mtab
mv /test/var/lib /test/lib/var-1lib
mv /test/var /test/lib

mkdir /test/var

In -s /lib/var-1ib /test/lib/var/lib
rm -fR /test/lib/var/catman

rm -fR /test/lib/var/log/httpd

rm -f /test/lib/var/log/samba/*

for 1 in “find /test/lib/var/log -type f'; do cat /dev/null > $i; done
rm “find /test/lib/var/lock -type f°
rm “find /test/lib/var/run -type f°

Zmodyfikowatem odpowiednio plik /test/etc/default/rcs oraz
/test/etc/init.d/rcs (oOba znajduja si¢ na plycie CD), przygotowalem plik
boot.img celem utworzenia bootowalnej plyty CD 1 nastepnie utworzylem obraz

plyty:
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# mkisofs -R -b boot.img -c boot.catalog -o boot.iso /test

Tak przygotowany obraz wypalitem na ptytce.

5.2. Iptables

Do filtrowania pakietow uzywam pakietu iptables. Konfiguracja iptables odbiega
nieco od znanego z wczesniejszych wersji ipchains, gldéwnie dlatego ze nowy filtr
jest w duzej mierze modularny. Opcje, ktére kiedy$ byly stalymi parametrami
programu ipchains sa obecnie realizowane przez poszczegdlne moduly. Do
poprawnego dzialania potrzebne sa odpowiednie moduty wkompilowane w jadro
2.4 oraz program iptables, stuzacy do konfiguracji filtra. Filozofia nowego filtra
jest dos¢ podobna — mamy tutaj takze trzy domyslne zestawy regul INPUT,
FORWARD i1 OUTPUT oraz szereg celow (targets), ktore okreslaja, co nalezy
zrobi¢ z pakietem pasujacym do danej reguiki. Najczesciej uzywane to ACCEPT,
DROP (zablokowanie pakietu bez powiadomienia nadawcy) oraz REJECT
(zablokowanie ze zwrdceniem komunikatu ICMP). Warto jednak doda¢é, ze w
nowym filtrze zasadniczo zmienily sie reguly przepuszczania pakietow przez
poszczegdlne zestawy regul. Pakiety przesylane (forwarded) z innych interfejséw
przechodza wylacznie przez zestaw FORWARD. Dwa pozostale zestawy —
INPUT 1 OUTPUT obstuguja wytacznie pakiety konczace drogg na lokalnym
systemie lub na nim generowane.

Nowy filtr pakietéw oferuje takze pojecie standOw. Znanymi stanami sa
INVALID - oznaczajacy, ze pakiet nie jest znany 1 powigzany z jakimkolwiek
nawiazanym juz przez zapor¢ potaczeniem, ESTABLISHED — pakiet jest czg$cia
istniejacego aktywnego potaczenia przechodzacego przez zaporg, NEW — oznacza
nowe potaczenie (inicjacj¢), RELATED — oznacza, ze pakiet inicjuje nowe
potaczenie, ale w odniesieniu do juz istniejacego (np. transfer danych FTP).

W zestawie regut do uzywanego przeze mnie firewall’a zastosowalem
nast¢pujace reguty:

iptables -P INPUT DROP

iptables -P OUTPUT ACCEPT

iptables -P FORWARD DROP

iptables -I INPUT -i lo -j ACCEPT

iptables -I INPUT -p tcp -m state --state RELATED,ESTABLISHED -3 ACCEPT
iptables -I INPUT -p udp -m state --state RELATED,ESTABLISHED -3 ACCEPT
iptables -I INPUT -p icmp -m state --state RELATED,ESTABLISHED -j ACCEPT
iptables -I FORWARD -p tcp -m state --state RELATED,ESTABLISHED -j

O ~Jo Ul WN
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ACCEPT

9. iptables -I FORWARD -p udp -m state --state RELATED,ESTABLISHED -j
ACCEPT

10. iptables -I FORWARD -p icmp -m state --state RELATED,ESTABLISHED -j
ACCEPT

11. iptables -I FORWARD -p tcp ! --syn -m state --state NEW -3j DROP

12. iptables -I FORWARD -p tcp -s $NWM -j ACCEPT

13. iptables -I FORWARD -p udp -s $NWM -j ACCEPT

14. iptables -I FORWARD -p icmp -s $NWM -j ACCEPT

15. iptables -t nat -I POSTROUTING -p tcp -s $NWM -j MASQUERADE

Gdzie $nwM oznacza sie¢ wewnetrzna. Pierwsze trzy reguty ustawiaja domniemane
dziatania, nastepna przepuszcza ruch do interfejsu loopback. Trzy kolejne wpisy
przepuszczaja takie dane protokotéw TCP, UDP i ICMP, ktore sa w powiazaniu
juz z istniejacymi (nawigzanymi) polaczeniami, ale tylko do firewalla. Pakiety
forwardowane ustawiane sa odpowiednio w regutach FORWARD.

Reguta nr 11 zabrania dostgpu do wnetrza chronionej sieci pakietow, ktore
nie maja ustawionej flagi SYN 1 stanowia inicjacj¢ potaczenia. Dokladniejszy opis
tego zjawiska znajdziemy na stronie http://insecure.org.

Ostatni wpis dokonuje maskowania sieci wewnetrznych. Doktadniejszy opis
regut 1 opcji iptables znajdziemy na stronie http://www.netfilter.org.

5.3.Tc

Na poczatek musimy poczyni¢ kilka zatozen. Po pierwsze, tacza maja ograniczona
przepustowo$¢. Po drugie, przepustowosci tacz w Internecie sa bardzo
zrdéznicowane. Firewall moze przyjmowaé dane z Ethernetu z predkosciami rzgdu
megabitow na sekundg 1 wysylac je taczem szeregowym o przepustowosci o dwa
rzedy wielkosci mniejszej. Wigkszos¢ omawianych ponizej proceséw zachodzi na
styku takiego szybkiego 1 wolnego tacza, co sila rzeczy prowadzi do sytuacji, gdy
czg$¢ pakietOw nie moze zostac¢ ,,wepchnigta” w waskie gardlo 1 jest gubiona.
Zastosowanie w tym miejscu sterowania przeplywem danych pozwala ograniczy¢
straty do minimum, poprawi¢ wykorzystanie tacza, a takze — w razie potrzeby —
zapewni¢ okreslonym rodzajom danych pierwszenstwo.

Tc jest programem do ustawiania w systemie Linux przeptywu danych. Za
pomoca spatchowanego programu tc ustawiam rowniez filtrowanie danych w
warstwie 7-ej modelu OSI. Zainteresowanych odsytam do opisu dostgpnego na
stronie http://17-filter.sf.net.

5.4. Dane filtrowane w warstwie 7-¢j modelu OSI
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Zapora sieciowa zbudowana przeze mnie umozliwia wybranie filtrowanych danych
w warstwie aplikacji. Mamy do wyboru nastepujace mozliwosci wyboru:

Aim - AOL instant messenger (OSCAR 1 TOC), zazwyczaj dziata na porcie
5190. W sktad wchodzi takze ruch ICQ.

AIM web content — dane Sciggane przez AOL Instant Messenger.

Apple Juice - P2P - http://www.applejuicenet.de/

Bearshare - klient Gnutella’i (uzywa stringu gnutella).

Biff - nowe powiadamianie mail. Zazwyczaj dziala na porcie 512.

Bittorrent - http://sourceforge.net/projects/bittorrent/

Code Red - worm ktory atakuje serwery Microsoft IIS.

Counter Strike — Popularna gra.

CVS - Concurrent Versions System.

DHCP - Dynamic Host Configuration Protocol (RFC 1541). Zazwyczaj dziata
na porcie 67 (serwer) 1 68 (klient). Zaznacza réwniez BOOTP (Bootstrap
Protocol (RFC 951)) w przypadku gdy uzywamy opcji "vendor specific
options" (te opcje sa standardowe dla DHCP).

Direct Connect — udostgpnianie plikow P2P. http://www.neo-modus.com/.
Osrodek  nastuchuje na  porcie 411. Informacje o  protokole:
http://wza.digitalbrains.com/DC/doc/Introduction.html. Uzywa
wielopakietowego dopasowania!

DNS - Domain Name System (RFC 1035).

eDonkey2000 — udostepnianie plikéw P2P (http://edonkey2000.com). Uzywa
wielopakietowego dopasowania!

FastTrack - udostgpnianie plikow P2P (Kazaa, Morpheus, iMesh, Grokster, etc).
Uzywa wielopakietowego dopasowania!

Finger — Serwer informacji o uzytkownikach. Zazwyczaj dziata na porcie 79.
Flash - Macromedia Flash.

FTP - File Transfer Protocol (RFC 959). Zazwyczaj dziata na porcie 21.
Przesytanie danych odbywa si¢ na portach przydzielanych dynamicznie, co
oznacza, ze do poprawnej klasyfikacji tych pakietow bedzie potrzebny modut
“FTP connection tracking” w jadrze.

GIF - Popular Image format.

Gkrellm — monitorowanie systemu (http://gkrellm.net).

GnucleusLAN (wersja tylko LAN) — udostgpnianie plikow P2P.

Gnutella - udostepnianie plikow P2P. Tego protokolu uzywaja rozne klienty
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takie jak: Mactella, Gnucleus, Gnotella, LimeWire, BearShare, iMesh 1
WinMX. Reguly filtrujace sa rozdzielone na w.w. protokoty. Mozesz je
filtrowac niezaleznie.

o Gopher - prekursor HTTP (RFC 1436). Zazwyczaj dziata na porcie 70.

o H.323 - Voice over IP. Moze dopasowywac¢ dane uzywajace TPKT 1 Q.931.

o (X)HTML - (Extensible) Hypertext Markup Language - http://w3.org.

o HTTP - HyperText Transfer Protocol (RFC 2616).

o Ident - Identification Protocol - RFC 1413.

o IMAP - Internet Message Access Protocol.

o [P printing — nowy standard do drukowania UNIX (RFC 2910).

e IRC - Internet Relay Chat - RFC 1459. Zazwyczaj dziata na porcie 6666 albo
6667.

« Jabber - otwarty protokot wiadomosci - http://jabber.org.

o JPEG - format Joint Picture Expert Group.

o live365 - radio przez internet (http://live365.com).

o MSN Messenger - klient Microsoft Network chat. Zazwyczaj dziata na porcie
1863. http://www.hypothetic.org/docs/msn/index.php.

o mySQL - baza danych.

» Netbios name service.

o NCP - Novell Core Protocol.

e NetBIOS - Network Basic Input Output System. Ten protokot jest czasem
nazywany jako Common Internet File System (CIFS), LanManager albo
NetBIOS. Aktulanie, SMB jest protokolem warstwy wyzszej jak NetBIOS.
Jakkolwiek naglowek NetBIOS ma tylko 4 bajty — nie wiele do klasyfikacji.
http://www.ubigx.org/cifs/SMB.html. Ta reguta pasuje do warstwy sesji
protokotu NetBIOS. Tutaj pakiety sa klasyfikowane wczes$niej jak w tatwym do
zaznaczenia nagtowku protokotu SMB.

o Nimda - worm ktory atakuje serwery Microsoft IIS.

e NNTP - Network News Transfer Protocol (RFC 977, 2980). Zazwyczaj dziata
na porcie 119.

o Ogg—muzyczny format danych Ogg Vorbis (nie pliki ogg, tylko vorbis).

o PDF - Portable Document Format - Postscript-jak format stworzony przez firme
Adobe.

o Perl - jezyk programowania stworzony przez Larry Wall.

o POP3 - Post Office Protocol version 3 (RFC 1939).

o Postscript - Printing Language.
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o Pressplay - legalna strona z udostgpniang muzyka (http://pressplay.com).

o Quake 2, Quake 3, Quake World, Half Life — popularna gra.

e Quake 1 - popularna gra.

o RDP - Remote Desktop Protocol (uzywany w Windows Terminal Services).

o Rlogin - remote login (RFC 1282).

o RPM - Redhat Package Management.

e RTSP - Real Time Streaming Protocol - http://www.rtsp.org/. Zazwyczaj dziata
na porcie 554.

o RTF - Rich Text Format — otwarty format dokumentow.

o Samba/SMB - Server Message Block - udostgpnianie plikow “Microsoft File
Sharing”. Ten protokol jest czasem nazywany jako Common Internet File
System (CIFS), LanManager albo NetBIOS. Aktulanie, SMB jest protokolem
warstwy wyzsze] jak NetBIOS. Jakkolwiek nagtowek NetBIOS ma tylko 4
bajty — nie wiele do klasyfikacji. http://www.ubigx.org/cifs/SMB.html

e SMTP - Simple Mail Transfer Protocol (RFC 2821, 1869). Zazwyczaj dziata na
porcie 25.

o« SNMP - Simple Network Management Protocol (RFC1157). Zazwyczaj dziata
na porcie UDP 161 (monitoring) 1 162 (traps). Ten filtr klasyfikuje pakiety
SNMPv1 1 nie oznacza pakietow zakodowanego protokolu ASN.1. Jakkolwiek
SNMPvl moze by¢ klasyfikowane przez inne filtry, ktore uzywaja
zakodowanego protokotu ASN.1.

e SNMP Monitoring - Simple Network Management Protocol (RFCI1157).
Zazwyczaj dziala na porcie UDP 161.

e SNMP Traps - Simple Network Management Protocol (RFC1157). Zazwyczaj
dziata na porcie UDP 162.

o« SOCKS Version 5 - protokot trawersowania dla firewall’l (RFC 1928).
Zazwyczaj dziata na porcie 1080. Bardzo uzyteczny:
http://www.iana.org/assignments/socks-methods.

o SSH - Secure SHell. Zazwyczaj dziala na porcie 22.

o Tar — archiwizacja danych. Standardowy archiwizator plikow dla systemow
UNIX.

o Telnet — zdalne logowanie otwartym tekstem (RFC 854). Zazwyczaj dziala na

porcie 23.
e TFTP - Trivial File Transfer Protocol (RFC 1350). Zazwyczaj dziata na porcie
69.

o Valid certificate SSL — wszystko tunelowane przez SSL (n.p.: HTTPS,
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IMAPS). Ta reguta dopasowuje dane podpisane przez centrum autoryzacji.

e VNC - Virtual Network Computing. Znane tez jako RFB - Remote Frame
Buffer. http://www.realvnc.com/documentation.html.

o  WinMX — klient Gnutella’i.

o« X Windows Version 11 — sieciowy interfejs GUI uzywany w jednolitych
systemach. Specyfikacja:
http://www.msu.edu/~huntharo/xwin/docs/xwindows/PROTO.pdf = Zazwyczaj
dziata na porcie 6000 (dla drugiego serwera na hoscie 6001, itd.).

e Yahoo messenger — protokot przysytania wiadomosci (http://yahoo.com).
Zazwyczaj dziala na porcie 5050.

Przy wyborze odpowiedniej opcji dane trafiaja do odpowiedniej reguty utworzonej
przez filtr tc. Tutaj za pomoca QoS ograniczamy predkos¢ odpowiednich danych.

5.5. Podsumowanie
Linuxowa implementacja algorytmow QoS nie jest, jak si¢ tatwo domysli¢, jedyna
w $wiecie ruterow. Wiele innych systemdéw posiada zaimplementowane rdzne
algorytmy kolejkujace oraz mechanizmy QoS. Cisco IOS posiada implementacje
algorytmow WFQ (Weighted Fair Queueing), PQ (Priority Queueing), WRED
(Weighted Random Early Detection) oraz CBQ, przy czym to ostatnie okreslane
jest jako custom queueing. IOS posiada takze mozliwo$¢ przycinania pasma
(traffic-shaping) dostgpnego dla danych, pasujacych do okreslonych regul. Dla
rodziny systemoéw BSD (FreeBSD, OpenBSD oraz NetBSD) jest dostgpny pakiet
ALTQ, zawierajacy implementacje algorytméw CBQ, RED, WFQ 1 innych. Na
stronach obu wymienionych implementacji mozna znalez¢ bardzo duzo ogoélnych
informacji na temat dziatania algorytmoéw QoS, przydatnych takze dla
uzytkownikow Linuxa.

Mnie zainteresowal tc z racji elastyczno$ci, poniesionych naktadow
finansowych a takze z powodu ciaglego szybkiego rozwoju.
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6. Analiza i testy zabezpieczonej sieci

W tym rozdziale opisano testy dziatania wykonanej zapory sieciowej. Omowiono
je od strony zabezpieczonej sieci, od strony zewnetrznej jak 1 zanalizowano
wewngtrzne problemy mogace si¢ pojawi¢ w czasie pracy systemu. Celem testow
nie jest sprawdzenie zapory pod wzgledem wydajnosci (za bardzo jest to zalezne
od sprzgtu) lecz pod wzgledem funkcjonalnosci 1 efektywnosci.

6.1. Prawidlowosc¢ filtrowania danych
Pierwszy test ma na celu sprawdzenie, czy zapora sieciowa w ogodle przepuszcza
jakikolwiek ruch z wngtrza zabezpieczonej sieci.

W tym celu startujemy przygotowany system 1 odpowiednio go
konfigurujemy. Komputer, na jakim dokonuje testow posiada dwie karty sieciowe
RealTek 8139. Jedna z kart ma nadany nr IP wewngtrzny 192.168.1.1/24, druga
za$ posiada nr IP zewnetrzny 192.168.7.78/24. Komputer w sieci wewngtrznej to
Windows 98 z ustawionym numerem I[P 192.168.1.2/24 1 domyS$lna brama
192.168.1.1. Komputer z systemem Windows 98 jest poditaczony bezposrednio
skrosowanym przewodem z firewallem, ten za$ poprzez switch jest wpigty do siect
zewngtrzne]. Tak wyglada konfiguracja 1 stan interfejsow po uruchomieniu
firewall’a:

# ip address list

1: lo: <LOOPBACK> mtu 16436 gdisc noop
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00

2: ethO: <BROADCAST,MULTICAST,UP> mtu 1500 gdisc htb glen 1000
link/ether 00:c0:26:a5:c5:9f brd ff:ff:ff:ff:ff:ff
inet 192.168.1.1/24 brd 192.168.1.255 scope global ethO

3: ethl: <BROADCAST,MULTICAST,UP> mtu 1500 gdisc htb glen 1000
link/ether 00:00:21:ec:58:e0 brd ff:ff:ff:ff:ff:ff
inet 192.168.7.78/24 brd 192.168.7.255 scope global ethl

# iptables -L -n -v
Chain INPUT (policy DROP 4 packets, 755 bytes)

pkts bytes target prot opt in out source
destination

2 168 ACCEPT icmp -- % * 0.0.0.0/0 0.0.0.0/0
state RELATED, ESTABLISHED

0 0 ACCEPT udp -- * * 0.0.0.0/0 0.0.0.0/0
state RELATED,ESTABLISHED

22 2992 ACCEPT tcp -- % * 0.0.0.0/0 0.0.0.0/0

state RELATED, ESTABLISHED

0 0 ACCEPT all -- 1lo * 0.0.0.0/0 0.0.0.0/0
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Chain FORWARD (policy DROP 0 packets, 0 bytes)

pkts bytes target prot opt in out source
destination
0 0 ACCEPT icmp -- % * 192.168.1.0/24
0 0 ACCEPT udp -- * * 192.168.1.0/24
0 0 ACCEPT tcp -- % * 192.168.1.0/24
0 0 DROP tecp -- % * 0.0.0.0/0
tcp flags:!0x16/0x02 state NEW
0 0 ACCEPT icmp -- % * 0.0.0.0/0
state RELATED, ESTABLISHED
0 0 ACCEPT udp -- * * 0.0.0.0/0
state RELATED, ESTABLISHED
0 0 ACCEPT tcp -- % * 0.0.0.0/0

state RELATED, ESTABLISHED

Chain OUTPUT (policy ACCEPT 33 packets, 4179 bytes)
pkts bytes target prot opt in out source
destination

# iptables -t nat -L -n -v

Chain PREROUTING (policy ACCEPT 3 packets, 518 bytes)
pkts bytes target prot opt in out source
destination

Chain POSTROUTING (policy ACCEPT 5 packets, 392 bytes)

pkts bytes target prot opt in out source
destination

0 0 MASQUERADE tcp -- * * 192.168.1.0/24
Chain OUTPUT (policy ACCEPT 5 packets, 392 bytes)
pkts bytes target prot opt in out source
destination

# tc -s gdisc 1ls dev ethO
qdisc sfg 10: quantum 1514b perturb 10sec
Sent 4207 bytes 32 pkts (dropped 0, overlimits 0)

gdisc htb 1: r2g 10 default 10 direct packets stat 0
Sent 4207 bytes 32 pkts (dropped 0, overlimits O0)

# tc -s gdisc 1ls dev ethl
gdisc sfqg 10: gquantum 1514b perturb 10sec
Sent 378 bytes 5 pkts (dropped 0, overlimits 0)

gdisc htb 1: r2q 10 default 10 direct packets stat 0
Sent 378 bytes 5 pkts (dropped 0, overlimits 0)

# tc -s class 1ls dev ethO
class htb 1:1 root rate 1Mbit ceil 1Mbit burst 15Kb cburst 2909b
Sent 4207 bytes 32 pkts (dropped 0, overlimits O0)

lended: 0 borrowed: 0 giants: O

tokens: 94552 ctokens: 16740

[oNeoNoNe]

.0/0
.0/0
.0/0
.0/0

[eoNeoNoNe]
[oNeoNoNe]

.0.0.0/0
.0.0.0/0

.0.0.0/0

0.0.0.0/0
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class htb 1:10 parent 1:1 leaf 10: prio 0 rate 1Mbit ceil 1Mbit burst 15Kb
cburst 2909b

Sent 4207 bytes 32 pkts (dropped 0, overlimits 0)

lended: 32 borrowed: 0 giants: O

tokens: 94552 ctokens: 16740

# tc -s class 1ls dev ethl
class htb 1:1 root rate 1Mbit ceil 1Mbit burst 15Kb cburst 2909b
Sent 378 bytes 5 pkts (dropped 0, overlimits O0)

lended: 0 borrowed: 0 giants: O

tokens: 95500 ctokens: 17688

class htb 1:10 parent 1:1 leaf 10: prio 0 rate 1Mbit ceil 1Mbit burst 15Kb
cburst 2909b

Sent 378 bytes 5 pkts (dropped 0, overlimits Q)

lended: 5 borrowed: 0 giants: O

tokens: 95500 ctokens: 17688

# tc -s filter 1ls dev ethO
# tc -s filter 1ls dev ethl

Jak mozemy zauwazy¢ komputer z wngtrza sieci laczyl si¢ juz z internetem
(Swiadcza o tym liczniki iptables oraz ruch klasyfikowany odpowiednio na
kolejkach QoS interfejséw). Nazwy domenowe rozwiazuja si¢ prawidtowo (ruch
UDP), strony WWW dzialaja bez zarzutu (TCP), pingi rowniez dzialaja
prawidtowo (ICMP). Telnet na port 25 (SMTP) serwera z internetu réwniez
pokazuje, ze wszystko dziata jak nalezy. Liczniki na firewallu zwigkszaja si¢
odpowiednio wraz z ilo$cia $ciagnigtych z internetu danych.

Drugi test ma na celu pokazanie skutecznosci filtrowania danych w warstwie
7-e¢j modelu OSI. W tym celu uzyje najczesciej spotykanego klienta Kazaa.

Restartuj¢ firewall’a 1 wpisuj¢ konfiguracje jak wyzej, zaznaczajac tym
razem, ze chce filtrowaé w warstwie 7-¢j. Wsrdd dostepnych danych zaznaczam
tylko opcje ,,FastTrack™ (opis opcji dostepny jest w punkcie 5.4).

Sprawdzam liczniki przed préba Sciagnigcia danych:

# tc -s gdisc 1ls dev eth0
gdisc sfg 11: quantum 1514b perturb 1l0sec
Sent 0 bytes 0 pkts (dropped 0, overlimits 0)

qdisc sfg 10: quantum 1514b perturb 10sec
Sent 0 bytes 0 pkts (dropped 0, overlimits 0)

gdisc htb 1: r2g 10 default 10 direct packets stat 0
Sent 0 bytes 0 pkts (dropped 0, overlimits 0)
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# tc -s gdisc 1ls dev ethl
gdisc sfqg 12: gquantum 1514b perturb 10sec
Sent 0 bytes 0 pkts (dropped 0, overlimits 0)

gdisc sfg 10: quantum 1514b perturb 1l0sec
Sent 0 bytes 0 pkts (dropped 0, overlimits 0)

gdisc htb 1: r2g 10 default 10 direct packets stat 0
Sent 0 bytes 0 pkts (dropped 0, overlimits 0)

# tc -s class 1ls dev ethO
class htb 1:11 parent 1:1 leaf 11: prio 0 rate 360Kbit ceil 360Kbit burst
1023b cburst 2Kb

Sent 0 bytes 0 pkts (dropped 0, overlimits 0)

lended: 0 borrowed: 0 giants: O

tokens: 18204 ctokens: 36621

class htb 1:1 root rate 1Mbit ceil 1Mbit burst 15Kb cburst 2909b
Sent 0 bytes 0 pkts (dropped 0, overlimits 0)

lended: 0 borrowed: 0 giants: O

tokens: 95999 ctokens: 18187

class htb 1:10 parent 1:1 leaf 10: prio 0 rate 1Mbit ceil 1Mbit burst 15Kb
cburst 2909b

Sent 0 bytes 0 pkts (dropped 0, overlimits 0)

lended: 0 borrowed: 0 giants: O

tokens: 95999 ctokens: 18187

# tc -s class 1ls dev ethl
class htb 1:1 root rate 1Mbit ceil 1Mbit burst 15Kb cburst 2909b
Sent 42 bytes 1 pkts (dropped 0, overlimits O0)

rate lbps

lended: 0 borrowed: 0 giants: O

tokens: 95750 ctokens: 17938

class htb 1:10 parent 1:1 leaf 10: prio 0 rate 1Mbit ceil 1Mbit burst 15Kb
cburst 2909b

Sent 42 bytes 1 pkts (dropped 0, overlimits O0)

rate lbps

lended: 1 borrowed: 0 giants: O

tokens: 95750 ctokens: 17938

class htb 1:12 parent 1:1 leaf 12: prio 0 rate 360Kbit ceil 360Kbit burst
1023b cburst 2Kb

Sent 0 bytes 0 pkts (dropped 0, overlimits 0)

lended: 0 borrowed: 0 giants: O

tokens: 18204 ctokens: 36621

# tc -s filter 1ls dev ethO
filter parent 1: protocol ip pref 1 layer?

# tc -s filter 1ls dev ethl
filter parent 1: protocol ip pref 1 layer?
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Jak mozna tatwo zauwazy¢ pojawily sie dodatkowe klasy.
Dla eth0:

class htb 1:11 parent 1:1 leaf 11: prio 0 rate 360Kbit ceil 360Kbit burst
1023b cburst 2Kb

Dla ethl:

class htb 1:12 parent 1:1 leaf 12: prio 0 rate 360Kbit ceil 360Kbit burst
1023b cburst 2Kb

ktore zapewniaja odpowiednie obslugiwanie sklasyfikowanych pakietow
nalezacych do aplikacji Kazaa. Nastepnie uruchamiam program, a nastgpnie
obserwuje stany kolejek:

# tc -s gdisc ls dev ethO
qdisc sfg 11: quantum 1514b perturb 10sec
Sent 316817 bytes 366 pkts (dropped 0, overlimits 0)

gdisc sfg 10: quantum 1514b perturb 1l0sec
Sent 0 bytes 0 pkts (dropped 0, overlimits 0)

gdisc htb 1: r2q 10 default 10 direct packets stat 0
Sent 0 bytes 0 pkts (dropped 0, overlimits 0)

# tc -s gdisc 1ls dev ethl
gdisc sfg 12: quantum 1514b perturb 1l0sec
Sent 4153 bytes 36 pkts (dropped 0, overlimits 0)

gdisc sfg 10: quantum 1514b perturb 1l0sec
Sent 0 bytes 0 pkts (dropped 0, overlimits 0)

gdisc htb 1: r2g 10 default 10 direct packets stat 0
Sent 0 bytes 0 pkts (dropped 0, overlimits 0)

# tc -s class 1ls dev ethl
class htb 1:1 root rate 1Mbit ceil 1Mbit burst 15Kb cburst 2909b
Sent 43845 bytes 448 pkts (dropped 0, overlimits 0)

rate 3bps

lended: 0 borrowed: 0 giants: O

tokens: 95750 ctokens: 17938

class htb 1:10 parent 1:1 leaf 10: prio 0 rate 1Mbit ceil 1Mbit burst 15Kb
cburst 2909b

Sent 39638 bytes 411 pkts (dropped 0, overlimits 0)

rate lbps

lended: 411 borrowed: 0 giants: O

tokens: 95750 ctokens: 17938
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class htb 1:12 parent 1:1 leaf 12: prio 0 rate 360Kbit ceil 360Kbit burst
1023b cburst 2Kb

Sent 4207 bytes 37 pkts (dropped 0, overlimits 0)

rate lbps

lended: 37 borrowed: 0 giants: 0

tokens: 17352 ctokens: 35769

Jak mozemy zauwazy¢ pakiety sa prawidlowo klasyfikowane do odpowiednich
kolejek. Ruch aplikacji Kazaa zostaje prawidtowo ograniczony.

6.2. Nmap
Aby stwierdzi¢, ze firewall prawidlowo pracuje i1 spetnia powierzone mu zadanie,
musimy rowniez sprawdzi€, ze broni on sie¢ wewngtrzng przed atakami z
zewnatrz. W celu sprawdzenia samego firewalla postuzg si¢ skanerem portow Nmap
(http://www.insecure.org/nmap/).

Oto wynik badan ze stacji bgdacej po stronie internetu (ustawienia firewall’a
pozostawiam niezmienione z poprzedniego badania — mam w ten sposdb pewnos¢,
ze jest on w trakcie wykonywania swojej pracy).

# nmap -sS -0 192.168.7.78/32

Starting nmap V. 2.54BETA31 ( www.insecure.org/nmap/ )

Note: Host seems down. If it is really up, but blocking our ping probes, try -
PO

Nmap run completed -- 1 IP address (0 hosts up) scanned in 30 seconds

# nmap -sU 192.168.7.78/32

Starting nmap V. 2.54BETA31 ( www.insecure.org/nmap/ )

Note: Host seems down. If it is really up, but blocking our ping probes, try -
PO

Nmap run completed -- 1 IP address (0 hosts up) scanned in 30 seconds

# nmap -sF 192.168.7.78/32

Starting nmap V. 2.54BETA31 ( www.insecure.org/nmap/ )

Note: Host seems down. If it is really up, but blocking our ping probes, try -

PO

Nmap run completed -- 1 IP address (0 hosts up) scanned in 30 seconds

Jak widzimy zaden pakiet nie dotart do firewall’a. Nic dziwnego, skoro firewall nie
ma otwartych zadnych portéw a przy tym odpowiednie pakiety sa kierowane do
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reguty DROP. Po6zniej zobaczymy, ze trochg¢ inne narzedzie, jakim jest hping
rowniez miato klopoty ze zdiagnozowaniem przeciwnika.

6.3. Hping
Hping to narzedzie zorintowane na tworzenie réznych pakietow
(http://www.hping.org). Mozemy ksztaltowa¢ nagtowki dowolnie i1 je nastgpnie
,wpycha¢” do sieci obserwujac jej zachowanie. Za pomoca tego narz¢dzia zbadam
zabezpieczenie zapory 1 jej skuteczno$¢ w przepuszczaniu pakietow do wngtrza
chronionej sieci.

Na poczatku ustawiam w tablicy rutowania komputera z sieci wewngtrznej,
aby pakiety z adresem docelowym 192.168.1.0/24 kierowal przez badanego
firewall’a.

# ip r a 192.168.1.0/24 via 192.168.7.78

Teraz sprobuje zwyklego ping’a do maszyny z MS W98 wykonujac go z sieci
zewngtrznej:

# ping -c 3 192.168.1.2
PING 192.168.1.2 (192.168.1.2): 56 data bytes

---192.168.1.2 ping statistics ---
3 packets transmitted, 0 packets received, 100% packet loss

Pakiety ICMP zostaly odrzucone. Oznacza to o prawidlowym filtrowaniu danych
ICMP.

Teraz sprobujemy czego$ innego. Pakiety, ktoére nie maja ustawionej flagi SYN 1
inicjuja potaczenie normalnie nie powinny si¢ pojawia¢ w sieci. Mozemy wigc
zainicjowa¢ skanowanie pakietami ACK. Najpierw sprobujemy przeskanowac
firewall na r6zne porty:

# hping 192.168.7.78 -A -p 22 -c 3
HPING 192.168.7.78 (eth0O 192.168.7.78): A set, 40 headers + 0 data bytes

---192.168.7.78 hping statistic ---
3 packets tramitted, 0 packets received, 100% packet loss

round-trip min/avg/max = 0.0/0.0/0.0 ms

# hping 192.168.7.78 -A -p 80 -c 3
HPING 192.168.7.78 (eth0 192.168.7.78): A set, 40 headers + 0 data bytes
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---192.168.7.78 hping statistic ---
3 packets tramitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

Nastepnie sprawdzamy, jakie porty ma pootwierane MS WO8:

Microsoft (R) Windows 98
(C) Copyright Microsoft Corp 1981-1999.

C:\WINDOWS\Pulpit>netstat -an

Aktywne potaczenia

Protokdé1r Adres lokalny Obcy adres Stan

TCP 0.0.0.0:1115 0.0.0.0:0 LISTENING
TCP 0.0.0.0:1127 0.0.0.0:0 LISTENING
TCP 0.0.0.0:1139 0.0.0.0:0 LISTENING
TCP 0.0.0.0:1143 0.0.0.0:0 LISTENING
TCP 0.0.0.0:1149 0.0.0.0:0 LISTENING
TCP 0.0.0.0:1150 0.0.0.0:0 LISTENING
TCP 0.0.0.0:1151 0.0.0.0:0 LISTENING
TCP 127.0.0.1:1063 0.0.0.0:0 LISTENING
TCP 127.0.0.1:1076 0.0.0.0:0 LISTENING
TCP 192.168.1.2:1139 192.168.7.222:22 ESTABLISHED
TCP 192.168.1.2:137 0.0.0.0:0 LISTENING
TCP 192.168.1.2:138 0.0.0.0:0 LISTENING
TCP 192.168.1.2:139 0.0.0.0:0 LISTENING
UDP 127.0.0.1:1063 *ox

UDP 127.0.0.1:1076 x o

UDP 192.168.1.2:137 xx

UDP 192.168.1.2:138 *ox

C:\WINDOWS\Pulpit>

I probujemy skanowania na jego pootwierane porty:

# hping 192.168.1.2 -A -p 1115 -c 3
HPING 192.168.1.2 (eth0O 192.168.1.2): A set, 40 headers + 0 data bytes

---192.168.1.2 hping statistic ---
3 packets tramitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

# hping 192.168.1.2 -A -p 138 -c 3
HPING 192.168.1.2 (eth0O 192.168.1.2): A set, 40 headers + 0 data bytes

---192.168.1.2 hping statistic ---
3 packets tramitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms
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# hping 192.168.1.2 -2 -p 137 -c 3
HPING 192.168.1.2 (ethO 192.168.1.2): udp mode set, 28 headers + 0 data bytes

---192.168.1.2 hping statistic ---
3 packets tramitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

W ten sposob sprawdziliSmy zapore sieciowa, co do bezpieczenstwa filtrowania
danych TCP 1 UDP. Wszystkie testy wypadty pomyslnie.

6.4. Podsumowanie

W przeprowadzonych testach pokazatem, ze firewall stworzony przeze mnie
prawidlowo umozliwia uzytkownikom dost¢p do zasobow internetu, prawidlowo
funkcjonuje 1 klasyfikuje odpowiednie dane. Proby skanowania zapory sieciowe]
nie przynosza zadnych rezultatow. Podobnie proby skanowania sieci
zabezpieczonej przez firewall. Wszystkie testy wypadty pomysinie.
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7. Podsumowanie

Celem pracy bylo stworzenie bezpiecznej zapory sieciowej filtrujacej w warstwie
aplikacji 1 posiadajacej mechanizmy kontroli przeptywu - QoS.

W pracy tej zawarlem rowniez opis modelu OSI, do ktérego powinna zajrze¢
kazda osoba zaczynajaca swoja prace z sieciami.

Zapora sieciowa jest przeznaczona zarowno dla uzytkownikow majacych
mate do§wiadczenie w administrowaniu sieciami komputerowymi (z racji tatwego
interfejsu konfiguracji) jak 1 dla bardziej zaawansowanych z racji dostgpnych
mozliwos$ci filtrowania oraz mozliwosci tworzenia wlasnych konfiguracji (przy
pilerwszym starcie systemu zapisujemy konfiguracj¢ na dyskietce, a nastgpnie
zapisujemy na niej witasne ustawienia do pliku config.sh — dyskietka posiada
system plikow ext2).

Z pewno$cia najwigksza zaleta tej zapory sieciowe] jest mozliwosé
filtrowania w 7-ej warstwie. Wsrod dostgpnych rozwiazahn nie spotkatem jeszcze
podobnego systemu z mozliwoscig startu z ptyty CD.

Wydajnos$¢ zapory przy filtrowaniu w wartwie 7-ej znacznie spada 1 jest
silnie uzalezniona od dostepnego sprzetu na jakim jest zainstalowana, jednak
mozemy nie zaznacza¢ okre§lonej opcji przy starcie (badz w pliku
konfiguracyjnym) przez co uzyskamy system z filtrowaniem do warstwy 4-¢j i
mozliwosciami jak zwykty system Linux [21].

Dokonalem testow przepustowosci opisywanej zapory. Do tego celu uzytem
komputera PC z procesorem Pentium 166MHz 1 12MB pamigci RAM. Zapora byta
bezposrednio polaczona do jednego z interfejsow z komputerem, z ktérego
dokonywatem testow, natomiast poprzez HUB z drugim (serwerem). Przez zaporg¢
Sciggalem dane o wielkosci 121MB poprzez protokot HTTP. Bez filtrowania w
warstwie 7-¢j (bez potwierdzania odpowiedniej opcji przy starcie zapory) predkos¢
Sciggania danych wynosita 6,32 MB/s. Przy witaczonej opcji ,,Layer7” predkos¢
zmalata do 1,19 MB/s.

Nie uzywalem jeszcze swojego firewall’a w sieciach komercyjnych z racji
wczesnego etapu rozwoju. Przeprowadzatem jednak proby w srodowisku 30-tu
stacji roboczych przy utworzeniu swojego pliku konfiguracyjnego na dyskietce.
System zachowywat si¢ stabilnie przez 29-i¢¢ godzin, niestety musiatem powrocic
do standardowego rozwiazania z racji posiadania Proxy.
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W internecie mozna znalez¢ kilka podobnych rozwiazan — niestety
wigkszos$¢ z nich zostata przeksztalcona na produkty komercyjne. Jednym z nich
jest Gibraltar [19]. Zainteresowanych zachgcam do szczegdtowej analizy tej zapory
sieciowe] — znajduje si¢ w niej wiele ciekawych rozwiazan, bazuja jednak one w
znacznej czg$ci na rozwiazaniach typu Open Source.

Firewall jest przetestowany i spelnia wszystkie wymogi, jakie byty
postawione w zalozeniu. Kolejne wersje firewall’a beda si¢ ukazywatly na stronie:
http://www.bmk-it.com/projects/layer7-firewall/. W planach mam dodanie serwera
DNS 1 Proxy — wymagany bedzie podtaczony do komputera dysk. Dane beda
filtrowane 1 obstugiwane przez firewall w sposob przezroczysty (nie zauwazalny
dla uzytkownika).
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