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Streszczenie

Glownym tematem pracy jest porownanie dwoch
zapor sieciowych: Cisco 2621 oraz Linux Debian z
kernelem 2.4.20. Najpierw opisano ich dzialanie, co
powinny one robi¢, dlaczego zapory sieciowe sq
potrzebne dla firm, a nastepnie przedstawione zostaly
krotkie charakterystyki wymienionych wyzej zapor.
Praca zawiera takze porownanie wydajnosciowe
opisywanych urzqdzen.

1. Co to jest zapora sieciowa?

Zapora sieciowa jest urzadzeniem sieciowym
polozonym pomigedzy dwoma réznymi sieciami
(zazwyczaj pomiedzy jaka$ organizacja a internetem)
i chroniagca pewne okreslone hosty znajdujace si¢ w
sieci wewnetrznej przed atakami z zewnatrz. Czgsto
mianem zapor sieciowych okresla si¢ pojedyncze
hosty z zainstalowanym oprogramowaniem majacym
na celu ochrong ich samych. Tematem tej pracy sa
jednak komputery z dwoma (lub wigcej) kartami
sieciowymi stojace na granicy dwoch (lub wigcej)
sieci i filtrujace dane pomigdzy nimi.

2. Co powinna robié¢ zapora sieciowa?

Zapora sieciowa zapewnia, ze cala komunikacja
pomigdzy dwoma sieciami (wewngtrzna i zewnetrzna)
bedzie poddana polityce bezpieczenstwa firmy.
Zapory sieciowe kieruja i kontroluja komunikacja
decydujac co przepuszcza¢ a co odrzucac.
Dodatkowo zabezpieczajac zaufana sie¢ przed
internetem zapory sieciowe moga odpowiednio
chroni¢ pewien wydzielony obszar sieci wewngtrznej
lub indywidualne hosty.

3. Dlaczego firmy potrzebuja zapér sieciowych?
Firmy na calym S$wiecie wykorzystuja technologie
internetowe do zawierania korzystnych znajomosci
biznesowych. Zapory sieciowe pomagaja firmom
roOwnowazy¢é  otwarcie internetu z  potrzeba
zabezpieczenia prywatnosci i integralnosci
komunikacji biznesowych.

4. Jak dzialaja zapory sieciowe?
Historycznie sa  wykorzystywane trzy rdzne
technologie implementacji zapor sieciowych:

filtrowanie pakietow, bramy warstwy aplikacji i
kontrola stanow.

Filtrowanie pakietow — zazwyczaj implementowane
na ruterach, filtruja ruch w oparciu o zawartos¢
pakietow, np. adresy IP. Sprawdzaja pakiet w
warstwie sieciowej 1 sa niezalezne od aplikacji,
zapewniaja dobra skalowalno$¢ 1 predkosc. Sa
najmniej zabezpieczajacymi typami Zapor
sieciowych. Poniewaz nie sa $wiadome aplikacji, nie
moga zrozumie¢ kontekstu danej komunikacji robiac
je tatwymi do ztamania.

Bramy  warstwy  aplikacji -  poprawiaja
bezpieczenstwo egzaminujac cata warstwg aplikacji
przenoszac  kontekst informacji do  procesu
decydujacego - jakkolwick tamia zasad¢ modelu
klient/serwer. Kazda  komunikacja klient/serwer
wymaga tutaj dwoch polaczen: jednego od klienta do
zapory sieciowe] (ktora dziala jako zastgpstwo dla
okreslonego serwera) i jednego od zapory sieciowej
do rzeczywistego serwera. W dodatku kazda aplikacja
wymaga nowego ,,proxy”’ czyniac skalowalnos¢ i
obshugg problematyczna.

Kontrola stanéow — wprowadza najwyzszy poziom
zabezpieczen i przewyzsza poprzednie dwie metody
rozumiejac filtrowanie warstwy aplikacji bez tamania
modelu klient/serwer. Rozpoznaje stany potaczen ze
wszystkich aplikacji 1 alokuje te informacje w
dynamicznej tablicy. Wprowadza to rozwiazanie w
petni bezpiecznie i oferujace maksymalna predkose,
skalowalno$¢ oraz niezawodnosc.

5. Open Source przeciw Kkomercyjnym zaporom
sieciowym - poréwnanie funkcjonalne
Opisujemy tutaj eksperyment pordéwnujacy dwie
zapory sieciowe ze zdolnoscia  zestawiania
prywatnych sieci wirtualnych (VPN) poprzez internet.
Jedna jest rozwigzaniem Open Source, druga begdaca
produktem komercyjnym. Poniewaz rozwiazania typu
Open Source sa mniej drogie i oferuja wigksza
kontrolg, rozwiazania komercyjne dostarczaja
produkt relatywnie dobry, drozszy ale i bardziej
elastyczny. Rozwiazania Open Source podazaja za
zasada, ze im wigcej uzytkownikoéw bgdzie pracowato
z kodem, tym wigcej bedzie on bezpieczny i tym
cigzej bedzie go skompromitowaé. Komercyjne
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rozwiazania argumentuja ukrywanie kodu zrédtowego
jako zmniejszenie prawdopodobiefistwa na ztamanie
systemu. Dane dotyczace zapory sieciowej Cisco
pochodza z ,Illinois State University - Department of
Applied Computer Science”.

6. Poréwnanie wybranych zapor sieciowych
Pierwsza zapora sieciowa uzyta w tym porownaniu
jest skonstruowana uzywajac rozwiazania Open
Source dostgpnego dla systemu Debian Woody 3.0
GNU/Linux 1 na procesorze Pentium z dwoma
kartami sieciowymi. Druga zapora sieciowa byla
zbudowana uzywajac routera Cisco 2621 z systemem
Cisco 10S. Cale oprogramowanie uzyte na systemie
Linux jest wolno dostgpne na zasadzie Open Source i
moze by¢ uzywane na roznych platformach
sprzgtowych, podczas gdy Cisco jest produktem
komercyjnym obejmujacym zardowno sprzet jak i
oprogramowanie.

7. Filtrowanie danych sieciowych w systemie
Linux

System Linux z kernelem 2.4 ma zaimplementowany
filtr pakietow netfilter - nazywany iptables. Uzyto
wersji iptables-1.2.6a w pofaczeniu z systemem
Debian GNU/Linux w wersji Woody 3.0. Iptables
dokonywato rewizji wg nastgpujacych kryteriow:
adres IP zrodlowy/przeznaczenia, protokot, nazwa
DNS, interfejs i stan potaczenia.

8. Filtrowanie danych sieciowych w systemach
Cisco

Cisco I0S ma wbudowana obstugg filtrowania trzech
typoéw: statyczne filtrowanie pakietow (moze by¢
uzyte przy uzyciu standardowej/rozszerzonej listy
dostgpu do filtrowania innych protokolow), zwrotnej
listy dostgpu (jest uzywane do prowadzenia
filtrowania w oparciu o stany pakietow przy uzyciu
Content Based Access Control - CBAC). Zwrotne
listy dostgpu sa uzywane aby zezwoli¢ uzytkownikom
w zabezpieczone] sieci elastycznie wysyla¢ dane i
odpowiednio przepuszczaé pakiety przychodzace w
odpowiedzi. System Cisco IOS ma wlasciwos$¢ znana
jako dostgp ,,Lock and Key”, ktora taczy autentykacjg
hastem z filtrowaniem pakietow opartym na stanach
potaczen. Uzytkownik musi wykona¢ poprawny
proces autentykacji do routera albo innego serwera
(Radius albo TACACS+) zanim zapora sieciowa
zezwoli na przepuszczanie danych.

9. Poréwnanie filtrowania warstwy aplikacji

Celem obshuzenia filtrowania w warstwie aplikacji
zapora sieciowa zbudowana na systemie operacyjnym
Linux uzywa oprogramowania ,,TIS firewall toolkit”

w wersji 2.1. ,TIS firewall toolkit” jest zbiorem
aplikacji ~ posredniczacych, ktore  prowadza
dodatkowa kontrol¢ wraz z logowaniem takich
protokotow jak WWW, FTP, TELNET i SMTP. Jest
rowniez dostgpna aplikacja ,,HTTP-Gopher proxy” i
moze by¢ ona skonfigurowana do obstugi filtrowania
stron WWW opartych o takie technologie jak Java,
JavaScript czy ActiveX w zaleznosci od hosta i od
poziomu zabezpieczen jego przegladarki
internetowej. Aplikacja ,,TIS firewall toolkit” poprzez
posredniczenie w  protokole SMTP poprawia
bezpieczenstwo  wewngtrznego serwera SMTP
czyniac go trudnym do ztamania podczas ataku.
Zapora sieciowa Cisco I0OS scala kilka dodatkow
poziomu aplikacji zwigkszajac bezpieczenstwo
polaczen. Pierwszym z nich jest blokowanie Java w
zastosowaniu do blokéw apletow Javy dla ruchu
webowego przy uzyciu listy dostgpu. Ta
implementacja blokowania Javy ma jedna wadg w
stosunku do Linuxa: aplikacja ,, TIS firewall toolkit”
ma zdolno$¢ do wspdlpracy =z przegladarka
uzytkownika bez potrzeby tworzenia oddzielnej listy
zaufanych stron. Zapora sieciowa Cisco 10S nie ma
zdolnosci do filtrowania aplikacji ActiveX.

10. Poréwnanie zdolnosci VPN

Dla zapory sieciowej Linux w celu implementacji
VPN wybrano aplikacjg VPND wraz z SSH przy
uzyciu protokotu PPP ze wzglgdu na mocny algorytm
szyfrujacy 1 scalony schemat kompresji. Aplikacja
VPND uzywa szyfrowania typu Blowfish ze 128
bitowym algorytmem. Jesli wymagana jest obstuga w
oparciu o IPSEC, dostgpna jest aplikacja Free
S/WAN. Oprogramowanie Cisco IOS jest zdolne do
utworzenia VPN-O0w uzywajac technologii szyfrujacej
Cisco (CET) lub IPSEC. Standardowe IPSEC jest
skalowalne co czyni je wigksza korzyscia dla firm z
sieciami heterogenicznymi. Technologia CET jest
wlasnoscia firmy Cisco ktéra bazuje na standardowej
sygnaturze cyfrowej (DSS), algorytmie klucza
publicznego Diffie-Hellman’a (DH) i standardzie
kodowania danych (DES).

11. Rezultaty eksperymentéw
Dokonano  serii  eksperymentéw  bezposrednio
poréwnujac zapore sieciowa bazujaca na systemie
operacyjnym Linux z zapora sieciowa Cisco IOS.
Zmieniano przy tym liczbg wpisow w kazdej zaporze
i rozmiar pakietow. Uzywano transakcji TCP/UDP
oraz strumieni TCP/UDP. Transakcje TCP sa
najbardziej miarodajna ocena wydajnos$ci zapory
sieciowej biorac pod wuwagg zroédto danych
przeptywajacego przez zapor¢ sieciowa pakietu o
okreslonym rozmiarze (pamigtajac o liczbie wpiséw)
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oraz pakiet powracajacy do zrodia poprzez ta sama
zapor¢ sieciowa z ta sama liczba wpisow. Wpisy do
zapory sieciowej byly przewidywane dla najgorszych
przypadkéw tak aby wszystkie reguly byly
sprawdzone w kazdym przypadku. Standardowa
zapora sieciowa Cisco 2621 posiada 50 MHz
procesor RISC z 50 M pamigci. Zapora sieciowa
LINUX posiada 350 MHz procesor Pentium PC z 96
M pamigci.

Rozmiar pakietu = 1 bajt

Ilo$¢ wpisow | 0 50 100 [150 [200
Cisco 2541 | 1604 | 1434 [ 1312 | 1216
Linux 5277 | 4293 | 4377 [ 4033 [ 3574
Rozmiar pakietu = 128 bajtow
Ilo$¢ wpisow [0 50 100 [150 |200

Cisco 571 (120 |119 [118 |116
Linux 724 |718 |705 694 |[670
Tabela 1. Sredni stosunek transakcji TCP

(na sekunde).

Tabela 1 pokazuje, ze zapora sieciowa Linux ma
stosunkowo wyzsza przepustowo$¢ transakcji dla
ilosci wpisow pomigdzy 0 a 200 i rozmiaro6w
pakietéw: 1 bajt i 128 bajtow. Byly robione
wielokrotne testy w celu osiagnigcia 99% pewnosci
co do réznicy pomigdzy tymi warto$ciami.

12. Podsumowanie

Ten eksperyment pokazuje, ze dla tego specyficznego
przyktadu zapora sieciowa Linux ma znaczaca
przewage w obstugiwaniu transakcji, posiada takze
wigksze mozliwosci filtrowania w warstwie aplikacji.
Zapora sieciowa Cisco IOS jest bardziej funkcjonalna
przy filtrowaniu w warstwie sieciowej, jest
zintegrowana z heterogenicznym wielo-
protokotowym $rodowiskiem i skalowalna do obstugi
PKI. Nie powinnismy pomija¢, ze kilka projektow
pod $rodowisko Linux znajdujacych si¢ jeszcze w
fazie eksperymentalnej moze duzo zmienié.
Ostatecznie najbardziej efektywnym rozwiazaniem
moze by¢ kombinacja obu — filtrowania w warstwie
aplikacji i w warstwie sieciowe;.
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